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Bu tezde, NIST’in diizenledigi Kuantum Sonras1 Kriptografi Standartlagtirma ¢agrisi
kapsaminda aday gosterilen kod tabanli kuantum sonrasi algoritmalardan bazilar
incelenmis ve 128-bit, 192-bit, 256-bit giivenlik seviyeleri i¢in belirli bilgisayarlarda
caligtirilarak performanslar1 Ol¢iilmiistiir. Bu kapsamda 6ne ¢ikan HQC ve BIKE
algoritmalart incelenmistir. Bunun yam sira HQC ile temel ozellikleri benzer olan
RQC aday algoritmasi da ele alinmigtir. Bu amagla algoritmalarda kullanilan BCH,
QC-MDPC ve Gabidulin kod aileleri incelenmis ve drneklendirilmistir. Ayrica, BCH
kod ailesini kullanan HQC algoritmasinin ¢alisma adimlart Ornek iizerinde

gerceklenmigtir.

Anahtar Kelimeler: Kuantum sonrasi kriptografi, Kod tabanli, Anahtar kapsiilleme
mekanizmasi, Sifreleme, Sifre ¢ozme, Kodlama, Kod ¢6zme, BCH, QC-MDPC,
Gabidulin.
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In this thesis, some of the code-based algorithms nominated within the scope of NIST
Post-Quantum Cryptography Standardization call are examined and their performance
is measured by running on specific computers for 128-bits, 192-bits and 256-bits
security levels. In this context, prominent HQC and BIKE algorithms were examined.
Besides, the RQC candidate algorithm, which has similar characteristics with HQC, is
also considered. For this purpose, BCH, QC-MDPC and Gabidulin code families used
in algorithms were examined and exemplified. Further, the operation steps of the

HQC algorithm using the BCH code family are implemented on the sample.
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1. GIRIS

Giintimiizde kullanilan agik anahtarli sifreleme, imzalama ve anahtar degisimi
algoritmalart mevcut bilgisayarlarla polinom zamanda kirilamamaktadir. Bu acik
anahtarli kripto sistemlerden en c¢ok bilinenler giivenilirlikleri ¢arpanlara ayirma
problemine dayali RSA, ayrik logaritma problemine dayali Diffie-Hellman anahtar
degisimi ve imzalama algoritmast DSA, eliptik egri ayrik logaritma problemine
dayal1 ECC algoritmalaridir. Ancak yeterince giiclii kuantum bilgisayarlar ortaya
ciktiginda giiniimiizde kullanmilan agik anahtarli kripto sistemlerin dayandigi
problemler Shor algoritmasi [23] ile polinom zamanda kirilabileceginden kuantum
saldirilara kars1 zayif hale geleceklerdir. Mevcut sifreleme ve anahtar degisimi
algoritmalarinin kirilmasi ise giiniimiiz internet ve dijital haberlesme platformlarinin

giivenilirligini ve biitiinliigiinii tehlikeye atacaktir.

Kuantum sonras1 kriptografi, kuantum ve klasik bilgisayarlarla yapilan ataklara karsi
giivenli olan kriptografik sistemlerin gelistirilmesini amacglamaktadir. Kuantum
bilgisayarlar iizerine yapilan ¢alismalarin son yillarda artmasiyla NIST’in diizenledigi
Kuantum Sonras1 Kriptografi Standartlastirma cagris1 [26] kapsaminda toplam 69
adet olmak tizere kafes tabanli, kod tabanli, 6zet fonksiyonlar: tabanli, ¢cok degiskenli
polinom tabanli ve diger bazi 6zel algoritmalar standartlagsma siireci i¢in aday
gosterilmis ve NIST in sayfasinda ilan edilmistir [27]. NIST’in ¢agrisina aday olarak
sunulan kod tabanli algoritmalarin isimleri ve tiirleri (imzalama, anahtar kapsiilleme,
sifreleme) Cizelge 1.1°de verilmistir. 30 Ocak 2019°da heniiz kirllamamis ve gerekli
kosullar1 saglayan ikinci tur aday algoritmalar ag¢iklanmistir. Bunlarin ¢ogu yeniden
diizenlenerek, gerekli ekleme-¢ikarmalar yapilarak ve hatta bazilar1 birlestirilerek
ikinci turda [28] yer almislardir. Ik turda 69 olan algoritma sayis1 Cizelge 1.2’de

goriilebilecegi gibi ikinci turda 26’ya diigsmiigtiir.



Eksilen 43 algoritma arasinda siirecten ¢ekilen, kriptografik olarak zafiyetleri ortaya
cikarllan ve benzer Ozellikler tasgimasindan dolayr birleserek siirece devam eden
algoritmalar mevcuttur.

Cizelge 1.1: 1. tur kod tabanl aday algoritmalar (* Siirecten cekilen algoritmalar )

Imzalama | Anahtar Kapsiilleme | Sifreleme
BIG QUAKE
BIKE

Klasik McEliece
DAGS

Edon-K*

HQC

pqsigRM LAKE

RaCoSS LEDA-KEM
RankSign* | NTS-KEM
LOCKER
Ouroboros-R
QC-MDPC KEM
Ramstake
RLCE-KEM
RQC

LEDApkc
McNie

Cizelge 1.2: 2. tur aday algoritmalar

Imzalama Anahtar Kapsiilleme | Sifreleme
BIKE
Klasik McEliece
HQC
Kod Tabanh ROLLO LEDAcrypt
LEDAcrypt
NTS-KEM
RQC
CRYSTALS-KYBER
FrodoKEM
Round5
CRYSTALS-DILITHIUM | LAC LAC
Kafes Tabanh | FALCON NewHope NTRU
qTESLA NTRU Round5
NTRU Prime
SABER
Three Bears
GeMSS
o . | LUOV
Cok Degiskenli MQDSS
Rainbow
Diger SPHINCS+ SIKE
Picnic

Bu algoritmalarin giinliik hayatimizdaki giivenlik uygulamalarmin igerisinde

kullanilmalar1 planlandig1 i¢in klasik bilgisayarlardaki ¢alisma zamanlari da onem
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arzetmektedir. Dolayisiyla bu c¢alismada, siirecte aday gosterilen kod tabanlh
algoritmalardan bazilar1 giivenlik seviyelerine bagli olarak farkli platformlarda
calistirllmig ve performanslari karsilastirilmistir. Performans analizleri sonucunda 6ne
cikan algoritmalarin kullandig1 sistemler ve kod aileleri incelenmistir. Bu incelemeler
sonucunda one ¢ikan HQC, BIKE ve RQC, HQC ile benzer sisteme sahip, kuantum
sonrasi algoritmalar1 ayrintilariyla beraber verilmistir. Uc algoritmanin kullandig1 kod
aileleri sirasiyla BCH, QC-MDPC ve Gabidulin seklindedir, bu kod aileleri ile ilgili
bilgiler Bolim 2’de detayli bir sekilde yer almistir. Algoritmalarin detaylarinin
anlagilmasi agisindan tezin igeriginde oncelikle Boliim 2°de kodlama teorisi bilgileri
verilmis, Bolim 3, 4 ve 5’te ise BCH, Gabidulin ve QC-MDPC kod ailelerini
kullanan kuantum sonrasi algoritmalar detaylandirilmistir. Son olarak Bolim 6°da
performans analiz sonuglar1 verilmistir. Tez boyunca vektorler kalin, kiigiik harflerle
ve [F, izerinde (abcd) formunda, Fyn tizerinde (a,b,c,d) formunda ifade edilecektir.

Matrisler ise biiyiik harflerle gosterilecektir.

1.1 Genel Tanimlar

Bu boliimde tez boyunca kullanilacak olan sonlu cisimlerle ilgili tanimlara ve
orneklere yer verilmigtir. Daha ayrintili bilgiler i¢in [13], [15] ve [24] kaynaklar

incelenebilir.

Tamim 1.1 (Indirgenemez Polinom). Eger p(x) € F[x] sabit olmayan bir polinom ve
b(x),c(x) € Flx] olmak iizere p(x) = b(x)c(x) iken b(x) ya da c(x) polinomlarindan biri

sabit polinom olmak zorunda ise p(x) polinomuna F|x| iizerinde indirgenemez denir.

Tanim 1.2 (Primitif Eleman). o, I, sonlu cisminin bir elemani olsun. Eger
{o/|i >0} =F;

ise o elemamina ¥y sonlu cisminin primitif elemani veya F wn iireteci denir.

Ornek 1. [, iizerinde indirgenemez bir polinom olan f(x) = 1 +x? + x> kullanilarak

[F5; insa edildiginde f(a) = 0 olmak iizere cismin tiim elemanlart,
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0,1,a,1+o,a’,1+a’, o+a1+o+a’

seklinde yazilabilir. & nin bir primitif eleman olup olmadigini kontrol etmek icin

kuvvetleri almirsa 1 + o 4+ a® = 0 oldugundan,

ot =1 ot =a+oP=1+a+a?
ol =« o =a+al+ad=1+a
a> =o? a® =a+a?

o} =1+a?

elemanlari elde edilir. ¢ elemani F7; carpimsal grubunun tiim elemanlar tirettigi igin

bir primitif elemandir.

Tamm 1.3 (Minimal Polinom). & € Fyn bir eleman olsun. F,[x] iizerinde f(a) =0
olmak iizere derecesi en kiigiik sifirdan farkli monik f(x) polinomuna o mn F,

lizerindeki minimal polinomu denir.

Tamm 1.4 (Eslenik). a € F n icin ad = a olacak sekilde en kiiciik pozitif tam sayi t

olsun. Bu durumda,
2 3 1—1
C(oc):{a,a",oc",aq,...,aq }

kiimesinin elemanlarina o min ¥ iizerindeki eslenikleri denir.

Teorem 1.1. Fyn iizerinde bir B elemanimn minimal polinomu mg(x) olsun. [

elemanminin eslenik elemanlarindan olusan kiime C(f) olmak iizere,
mpg(x) = H (x—a) (1.1)

olur.

Eslenik koklerin her birinin minimal polinomlarinin ayni oldugu bu teoremden tespit
edilebilir. Aym1 zamanda teorem sayesinde kolaylikla hesaplanabilen minimal

polinomlar, BCH kodunun iirete¢ polinomunu elde etmekte kullanilabilir.
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Aciklama 1.1. Eger p(x) € Fy[x] olmak iizere p(x) | X" — 1 olacak sekilde en kiigiik
n tam sayist n = q" — 1 ise [F, iizerinde m dereceli indirgenemez p(x) polinomuna

primitif polinom denir ve her bir kokii Fgn cisminin bir primitif elemani olur.

Kod tabanli algoritmalarda ¢ogu zaman p = 2 segilerek F, de islem yapilir. Cizelge

1.3’te IF; tizerinde bazi primitif polinomlarin listesi verilmistir.

Cizelge 1.3: [F, lizerinde derecesi m olan baz1 primitif polinomlar

m | Polinom m | Polinom

3 14+x+x 10 | 14+x7 410

4 | 14x+x* 11| 14+x>4+x
50143245 12| T4+x+x*+x0+x12
6 | 1+x+x° 13 | T4+x+x3+x* 421
71 143+ 14 | 14+x+x0+x104x14
8 | 1+xX2 43+ +x8 [ 15| 1+x+aP

9 | 14+x*+x°

Ornek 2. F, iizerinde p(x) = 1 +x -+ x> primitif polinomu verilsin. ¢ bu polinomun

kokii olmak iizere [F,3 cisminin elemanlar1 Cizelge 1.4 teki gibidir.

Cizelge 1.4: p(x) = 1 4+ x+ x> tarafindan iiretilen [F,3 cisminin elemanlari

Kuvvet Polinom 3-li
Gosterimi GoOsterimi GOsterimi

0 0 (000)

1 1 (100)
o a 010
o? o? 001
o’ l+o (110)
at a+o? 011)
o’ l+a+a? (111
al 1+a? (101)

Tanim 1.4 geregince 0 ve 1 elemanlarinin her kuvveti yine kendisini verdiginden

eslenikleri O ve 1 bulunur. o elemaninin eglenikleri,
Cla) = {oc,ocz,oc22 = a4}

kiimesinin elemanlaridir ve o, a* elemanlarmin esleniklerinin kiimesi de ayni
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kiimedir. o® elemaninin eslenikleri,

kiimesinin elemanlarindan olusur. Benzer sekilde o, o® elemanlarinin eslenikleri ayni

kiimenin elemanlarindan olusur.

Teorem 1.1 kullanilarak her bir elemanin minimal polinomu bulunabilir. 0 elemaninin

minimal polinomu,

mo(x) = H (x—a)=(x—0)=x

acC(0)

olur. 1 elemaninin minimal polinomu,

my(x) = H (x—a)=(x—1)=1+x

aeC(1)

bulunur. o elemaninin minimal polinomu ise,

me(x) = H (x—a) =(x—o)(x—o?)(x—a*)

acC(a)
= (2 +atx+ o) (x+ o)

= 1+4x+x

olur. Eslenik elemanlarin minimal polinomlar1 esit oldugundan & ve o* elemanlarinin

minimal polinomlari m(x) polinomuna esittir. &> elemaninin minimal polinomu,

mp@ =[] (x—a) = (x—0®)(x—05)(x—a)

acC(a3)
= (x4 o’x 4 o) (x + a®)
=14+x2+x°

olarak bulunur ve o, >, ® elemanlar eslenik oldugundan minimal polinomlar1 da

aynidir.



2. LINEER KODLAR

Bu boliimde lineer kodlar ve bazi 6zel kod aileleri hakkinda bilgiler ve ornekleri
bulunmaktadir. Daha ayrintili bilgi icin [13], [15] ve [24] kaynaklar1 incelenebilir.
Lineer kodlarin cebirsel yapisi, etkili kodlama ve kod ¢6zme algoritmalarinin insa

edilebilmesi icin alt yap1 saglar.

Tanim 2.1 (Lineer Kod). F, iizerindeki n boyutlu vektor uzayt ¥y nin k boyutlu bir alt
uzaymna, uzunlugu n ve boyutu k olan C lineer kodu denir ve [n, k| seklinde gosterilir. C

nin eleman sayist |C| = ¢* dir: C nin elemanlari kod kelimeleri seklinde ifade edilir.

Kod kelimeleri vektorlerle ifade edilecektir, ornegin n uzunlukta bir ¢ kod kelimesi ¢ =
(cocy - -.cn—1) seklindedir. Lineer kodlar k uzunluktaki bir mesaji alarak n uzunluktaki
bir kod kelimesine cevirirler. Devirli kodlar ve BCH kodlar lineer kod ailelerine 6rnek

olarak verilebilir.

Ornek 3. Asagidaki kodlar lineer kodlara drnektir;

(i) € ={(00000),(00010),(01000),(01010)} C T3
(ii) € = {(0000),(0001),(0002),(1100),(2200), (1102),(2201), (2202)} C F}
(iti) C = {(0000000),(1111111)} C FJ.

Tamm 2.2 (Vektoriin Hamming Agirligt). x = (xox; ... x,—1) € Fy bir vektor olsun. x
vektoriiniin sifirdan farkl bilesenlerinin sayisina bu vektoriin Hamming agirligt denir

ve wt(X) ile gosterilir.

Tanim 2.3 (Kodun Hamming Agirligi). Bir C-[n, k| kodunun Hamming agirligi,
wit(C) = min{wt(x) : x € C,x # 0}

seklinde tanimlanir.



Tanim 2.4 (Vektoriin Hamming Uzakligi). x,y € C iki kod kelimesi olsun. Bu iki kod

kelimesinin Hamming uzaklig1 d(X,y) birbirlerinden farkli koordinatlarinin sayisidir.

Ornek 4. x = (02110),y = (21010), FF5 cismi iizerinde iki kod kelimesi olsun. lk 3

koordinatlari birbirinden farkli oldugundan Hamming uzakliklar1 d(x,y) = 3 bulunur.
Sonug 2.1. d(x,y) = wt(x —y) oldugu goriilebilir.

Tanmim 2.5 (Minimum Uzaklik). Bir C-|n, k| kodunun minimum uzakligi,
dmin = d(c> = min {d(X7Y) Xy € C7X 7& y}
seklinde tanmumlamir. Baska bir ifadeyle,

dpin= min wt(xX—y).
" xyeC xty x=y)

Bu kisimdan itibaren tez boyunca Hamming agirlik ifadesi yerine agirlik, Hamming

uzaklik yerine uzaklik kullanilacaktir.

Teorem 2.1. Bir C-[n,k| kodunun uzakligi d olsun. Bu durumda,
d=wt(C)
olur.

Minimum uzaklig1 d olan bir kod d — 1 tane hata tespit etme ve 8 = L%J ye kadar

hata diizeltme kapasitesine sahiptir.

Tanim 2.6 (Urete¢ Matris). [, iizerinde bir C-[n,k] kodu verilsin. Satirlari C kodunun

bazint olusturan k x n boyutundaki G matrisine bu kodun iirete¢c matrisi denir.
Urete¢ matrisi G € F’;X" olan C-[n, k] kodunun elemanlari,
C= {mG |m e Fg}

seklinde ifade edilir.



Tammm 2.7 (Dual Kod). F, iizerinde bir C-|n,k| kodu verilsin. C kodunun ortogonal
tiimleyeni C,

Ct={xeF):¥yeCx y=0}

seklinde tammlanir. C*-[n,n — k| koduna C-[n, k] kodunun dual kodu denir.

Tamim 2.8 (Eslik-Denetim Matrisi). F, iizerinde bir C-[n,k] kodu verilsin. C*+ dual

kodunun iirete¢c matrisi H ye C kodunun eslik-denetim matrisi adi verilir.

Eslik-denetim matrisi H € Fén_k)xn olan C-[n, k] kodu,

C={ceF;|H =0}
seklinde ifade edilir. Bu kodun dual kodu ise,
ct= {uH lue ]Fg_k}

seklindedir.

k boyutlu bir vektor uzaymin bazi tek olmadigindan bir C kodunun iirete¢ matrisi de
tek degildir. G matrisine elementer satir iglemleri uygulandiginda elde edilen matrisler

de C kodunu iiretir.

Tanmm 2.9. G = [I; | A] formunda yazilan iirete¢ matrisine standart formda iirete¢
matris denir. Benzer sekilde H = [B | I,_;] formunda yazilan eslik-denetim matrisine

standart formda eglik-denetim matrisi denir.

Standart formdaki G iirete¢ matrisinin ilk k-bitinin yerleri bilgi bitlerini gosterir. Yani

bu bitlere bakilarak k£ uzunlukta bir m mesaj1 hakkinda bilgi sahibi olunabilir.

Ornek 5. [, iizerinde baz elemanlar1 v; = (11010), vo = (10000), vz = (11101)

vektorlerinden olusan bir C-[5, 3] kodu tanimlansin. Bazin iirettigi kod,

¢ = {(00000), (11010), (10000), (11101), (01010), (01101), (00111), (10111)}
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icin Tanim 2.6’dan iirete¢ matris,

vi 11010
G=|v|=]10000
v I RO Y

olarak elde edilir. Eger mesaj m = (mymam3) € F3 ise C de buna karsihik gelen kod

kelimesi, mG = m v +myvy +m3v3 olur. Mesela m = (001) ise

11010
mG:[OOI} 10000 :[11101
1x5
11101

olur. Ik 3-bite bakildiginda mesajla ilgili bilgi elde edilemiyor. Eger C kodu igin
V1,V2,V3 yerine iirete¢ matris standart forma getirilirse, u; = (10000), u, = (01010),

uz = (00111) baz1 segilirse, ki burada ayni1 3 boyutlu alt uzay elde edilir. Ureteg

matris,
u; 1 0000
G=|lw|=[01010
u3 00111 s
olur. Ayn1 mesaja denk gelen kod kelimesi,
10000
mG'=[00 1|fororofl=[o0r111]
X
00111

bulunur. Bu kod kelimesinin ilk 3-bitinin mesajla ayn1 oldugu goriiliir.

Lemma 2.1. F, iizerinde bir C-|n,k| kodu, k x n lik G ve (n—k) x n lik H matrisleri
verilsin. C kodunun iirete¢c matrisi G dir ancak ve ancak G nin satirlart lineer bagimsiz
ve GHT = 0 dir. Benzer sekilde, C kodunun eslik-denetim matrisi H dir ancak ve ancak

H nin satirlart lineer bagimsiz ve HGT = 0 dur.

Teorem 2.2. Eger C-[n,k| kodunun standart formdaki iirete¢c matrisi G = [I. | A] ise C

nin eslik-denetim matrisi H = [—AT | In_k} dir.

10



Ornek 6. ¢ = 3 olsun ve
S ={(10101010), (11001101),(11110000), (01100110), (00111100) }

bazinin olusturdugu C-[8,5] kodu i¢in irete¢ matrisi ve eslik-denetim matrisini
hesaplayalim. Bu bazdaki vektorler lineer bagimsiz oldugundan {iirete¢ matrisin

tanimi1 geregince,

(10101071 0]
11001101
G=11110000
01100110
00111100

- - 5x8

yazilabilir. Daha sonra satirca indirgeme islemleriyle eselon forma getirilerek standart

formdaki iirete¢ matris,

1 00 0O0(200
01 0O0O0[1 02
G=[5|Al=]00100[(011
00010O0[020

_00001102_ng

olarak elde edilir. Teorem 2.2 kullanilarak,

1 2002(100O0
H=[-AT|B]=]{00210[010
01201(00°1

3x8

eslik-denetim matrisi kolaylikla elde edilir. Kontrol edildiginde F5 iizerinde GH” =0
oldugu goriiliir.

Tanim 2.10 (Sendrom). C-[n,k| kodunun eslik-denetim matrisi H € Fénik)xn ve ¢ € Fy
bir kod kelimesi olsun. O halde ¢ kod kelimesinin sendromu He! olarak tammlanir:

¢ € C ancak ve ancak HeT =0 dir.

Kodlama teorisinde sendrom hesaplanarak kod ¢oziimii yapilabilir.
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2.1 Devirli Kodlar

Tanim 2.11 (Devirli). Eger (apay . ..an—2a,—1) € S iken (ay,—1a0ay ...an—2) € S ise Fg

cisminin alt uzay1 S devirli alt uzaydir.

Tamim 2.12 (Devirli Kod). Eger C devirli bir alt uzaysa C lineer kodu devirli koddur.

C = {(000), (011),(101),(110)} C F3 kodu lineer devirli kodlara drnektir.

Devirli kodlar cebirsel yapiya asagidaki gibi donuistiiriiliir:

T: Fy — Fylx]/ (x"—1)

(apay ...an_1) +— ag+arx+---+a, 1x" L.

m doniistimii Iy tizerinde bir lineer doniisimdiir. Bu kisimdan itibaren bazi
durumlarda Fj uzayr Fylx]/(x"—1) ile ve a = (aoai...a,—1) vekdri
a(x) = ap+ajx + - + ay,—1x"~! polinomuyla ifade edilecektir. F,[x]/ (x" — 1) bir

halkadir ancak n = 1 haricinde cisim degildir.

Ornek 7. C = {(0000), (1100),(1010),(0110), (1001), (0101),(0011),(1111)} C F3

devirli kodu i¢in,
m(C)={0,1+x, 1+ x+x2 1+ x4+, 2+, L +x+x>+°} CFolx]/ (x* — 1)

seklindedir.

Teorem 2.3. [ uzayimn bogtan farkly bir alt kiimesi C ancak ve ancak Fy[x]/ (x" — 1)

halkasin bir ideali w(C) ise bir devirli koddur.

Ornek 7’deki devirli koda karsihik gelen F[x]/ (x* — 1) deki ideal 7(C) kiimesidir.

Teorem 2.4. F x|/ (x" —1) iizerinde I sifirdan farkli bir ideal ve bu ideal iginde
derecesi en kiiciik olan sifirdan farkli monik polinom g(x) olsun. Bu durumda g(x)

polinomu I idealinin iiretecidir ve g(x) | x* — 1 dir.

Ornek 7 deki 7(C) idealinin igindeki en kiigiik dereceli monik polinom 1 + x dir ve

x* —1=(1+x)* € Fa[x] oldugundan 1 +x | x* —1.
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Tamm 2.13 (Ureteg Polinom). F,[x]/ (x" — 1) iizerinde sifirdan farkl bir I idealinin
derecesi en kiiciik olan sifirdan farkli tek monik polinomuna I nin iirete¢ polinomu
denir. C devirli kodu icin ©(C) nin iirete¢ polinomu aym zamanda C kodunun iirete¢

polinomudur.
Bu tanim geregince,
C ={(0000),(1100),(1010),(0110),(1001),(0101),(0011),(1111)} C IF‘Q1

devirli kodunun iirete¢ polinomu 1+ x dir.

Teorem 2.5. Fy[x]/ (x" — 1) halkasimn bir idealinin iirete¢ polinomu g(x) olsun. Eger

g(x) polinomunun derecesi n — k ise ideale karsilik gelen devirli kodun boyutu k olur.

Ornek 8. x* — 1 = (24 x)(1 +x)(1 +x?) € F3[x] carpanlar kullanilarak iki adet iiglii
[4,2]-devirli kodu bulunabilir. Tki p(x) = (2+x)(14x) = 2 +x? polinomunun iirettigi,

C1 = {(0000), (2010), (0201), (1020), (0102), (2211), (2112), (1122), (1221)} C F}
kodu, ikincisi ise g(x) = 1 + x* polinomunun iirettigi,
C> = {(0000), (1010), (0101), (1111), (2020), (0202), (1212), (2121), (2222)} C F}

kodudur.

Teorem 2.6. Fy[x|/(x" —1) iizerinde C devirli kodunun deg(g(x)) = n —k olacak
sekilde iirete¢ polinomu g(x) = go+g1x+ -+ gn_iX" K olsun. Bu durumda,

g(x) g & - & -k O 0 - 0
xo(x 0 . o --. 0
G g.( ) | g &1 gn—k | . o0
) | L0 0 g0 g gk |,

matrisi C kodunun tirete¢c matrisidir.

Ornek 8’deki C; kodunun iirete¢ polinomu g(x) = 2 +x? icin iirete¢ matris asagida
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verilmigtir;

G =

g(x)]:[2 0 1 O]
xg(x) 0201] ,

Devirli kodun iiretec matrisine elementer satir iglemleri uygulanarak eslik-denetim
matrisi bulunabilir. Ayrica dual kodun da iirete¢ polinomu kullanilarak eslik-denetim

matrisine ulagilabilir.

Tamm 2.14 (Ters Polinom (Reciprocal)). F, iizerinde h(x) = Y* jaix' (ap # 0)

derecesi k olan bir polinom olsun. h(x) in ters polinomu,

k
hg(x) = xX*n(1/x) = Zak_ix’
i=0
seklinde tanimlanir.

Teorem 2.7. [, iizerinde C — [n,k| devirli kodunun iirete¢ polinomu g(x) ve h(x) =

=1

T olsun. Bu durumda h(x) polinomunun sabit terimi ho olmak iizere C* kodunun
g(x

iireteg polinomu hy ' hg(x) dir.

Tamim 2.15 (Eslik-Denetim Polinomu). F, iizerinde n uzunlukta bir devirli kod C ve

= (_) olsun. h(x) polinomunun sabit terimi hy olmak iizere hy 'hg(x) e eslik-
g(x

denetim polinomu denir.

=1
Sonug 2.2. [, iizerinde C-[n, k| devirli kodunun iirete¢ polinomu g(x) ve h(x) = B
g(x
olsun. h(x) = ho+hx+ - -+ x* olmak iizere,
hR(x) /’lk hk—l cee ho 0
H— th.(x) _ 0 ]’lk hk_1 ce h()
] xn—k—lhR(x) | I 0 0 ey Mgy - ho | PR

matrisi C kodunun eslik-denetim matrisidir.

Ornek 9. T, iizerinde C kodu g(x) = 1 +x? + x> +x* polinomu tarafindan iiretilen

"] 71
bir [7,3]-devirli kodu olsun. A(x) = - *

= = 1+ x%+x° bulunur.
2 1240 4A T bulunur
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Eslik-denetim polinomu,

hR<)C) :xkh(l/x)
=x3(14+(1/x)? +(1/x)%)
=1 +4x+x

olur. C kodunun eglik-denetim matrisi asagidaki gibidir.

hi(x) (1 101000]
e xhg(x) | |0 1 10100
x*hg(x) 0011010
3
| Fhe(x) | {0001 1O,

2.2 Yari-Devirli Kodlar

Bu boliimdeki ifadeler igin [1], [2], [14] ve [19] kaynaklarindan yararlanilmigtir.

Tanmm 2.16 (Cevrimsel Matris). v = (vg...v,—1) € Fy olsun. v vektérii tarafindan

liretilen cevrimsel matris,

Vo Vp—1 - Vi1
vl vO PR VZ XN
rot(v) = : L S
| Vn—1 Vp—2 -+ VO ]

seklinde tanimlanir.

Tamim 2.17 (Yari-Devirli Kodlar (QC)). no, ko, r pozitif tam sayilar, n = ngr, k = kor
ve r # 1 olmak iizere [n,k|-lineer kodu C verilsin. x = (xox1 ...x,—1) € Fy vektorii r
tane ardisik bloga ayrilmis n uzunlukta bir vektor olsun. Eger Ye = (cocy ...cr—1) €C
iken cocy . ..cy—1 bloklarimin cevrimsel kaydirilmasiyla olusan yeni vektor kod kelimesi

oluyorsa C koduna yari-devirli kod denir.

Bagka bir ifadeyle, her bir ¢; blogu R =F[x]/ (x" — 1) halkasinda bir polinom olsun.

Eger herhangi ¢ = (cq...c,—1) € Cicin (xcy...xc,—1) € C ise C kodu yari-devirlidir.
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r sayisina yari-devirli kodun mertebesi, ng sayisina ise indeksi denir.

G; matrisleri ky X ng boyutunda alt matrisler olmak iizere yari-devirli kodun iirete¢

matrisi, ) )
Gy Gy - Gy
G, Gy - G .
G= : : - : < F‘I ’
| Gn—l Gn—Z tee GO ]
seklinde yazilabilir.

Ornek 10. [14] F, iizerinde

1 11/1 00110
G=|110l1 11100

1001101113><9

tirete¢ matrisi [9, 3] yari-devirli kodunu iiretir. Bu kodun elemanlari ise Cizelge 2.1°de

verilmistir. Tkinci kod kelimesi (111100110) iiglii bloklara ayrilip bir kere ¢evrimsel

Cizelge 2.1: [9,3] yari-devirli kodunun kod kelimeleri

(000 000 000)
(111 100 110)
(110 111 100)
(100 110 111)
(001 011 010)
(011 010 001)
(010 001 011)
(101 101 101)

kayridirilirsa (110111100) yani iigiincii kod kelimesi elde edilir. Aym kelime ikili
bloklara ayrilip kaydirilirsa (101111001) kelimesi elde edilir ancak bu kod ailesinin

eleman degildir. Buradan r = 3 oldugu goriilebilir.

Yari-devirli kodlarin iirete¢ matrisi ve eslik-denetim matrisi r X r lik ¢evrimsel
matrislerle de olusturulabilir. Ornegin; r = 5 igin [15,5] yari-devirli kodunun iireteg

matrisi,

16



[S—

W
_— = O = O
N T S o S S
S = O = =
_O = = O
S = = O
— = OO D =
—_ O O =
S O = = =
= =
- = = O O
o O = o ©
S = O O O
- o O O O
o o o o =
o o O

L - 5x15

seklindedir. Dikkat edilirse 5 x 5 boyutunda 3 matrise ayrilirsa her birinin ¢evrimsel

matris oldugu goriilebilir.

Tamm 2.18 (QC-MDPC Kodlar). Uzunlugu n = ngr, boyutu k = kor, mertebesi r olan
[n,k| yari-devirli kodunun eglik-denetim matrisinin satir agirliklart w = O(+\/n) sabit

sayisina egit ise bu koda [n,k,w|-QC-MDPC kodu denir.

r =n—k, n = ngr ve r asal olsun. Bu durumda eglik-denetim matrisi,

H = [HolHy ... |Hyy—1],

n—k)xn

seklinde yazilir. Urete¢ matrisi ise,

d kxn
ile bulunabilir.

Ornek 11. r =5 asal sayist, n = 10 ve w = 6 olsun bu durumda ny = 2, k = 5 olur. [,

tizerinde, [10,5,6]-QC-MDPC kodunun eglik-denetim matrisi,

(1001 1|1 0110]
11001(01 0711
H=[HyHi]=|11100[101°01
01110/11010
(001 1 1ot 1o0T1]

olsun. Dikkat edilirse her bir satir agirliginin 6 oldugu ve Hp,H; matrislerinin
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cevrimsel oldugu goriilebilir. Buradan yola cikarak,

(1100 1]
11100
H'=]01110
00111
(1001 1],
olmak tizere,

[10000/01101]
01000/10110

G=[L|(H '"H)"]=100 10001011
00010/10T10°1
(0000 1|1 1010]_

irete¢ matrisi bulunur.

2.3 BCH Kodlarn

Bu boliimdeki ifadeler i¢in [14], [15], [19] ve [24] kaynaklarindan yararlanilmasgtir.

Tanmm 2.19 (BCH Kodu). o, Fyn iizerinde bir primitif eleman ve i € Z olmak iizere
a' elemammin R, iizerinde minimal polinomu m(x) olsun. ¥, iizerinde uzunlugu n =
q" — 1, planlanmis uzakhigr 6 olan primitif BCH kodu, a bir tam sayt olmak iizere
g(x) = ekok (mga(x),myar1 (x),...,Myars2(x)) polinomu tarafindan iiretilen bir g-lu

devirli koddur.

Bu tezde a = 1 secilerek devam edilecektir. Eger ¢ # 2 ve her 1 < e < 6 — 1 igin
ebob(q™ — 1,e) = 1 ise uzunlugu n = ¢ — 1, planlanmig uzakligr 6 olan ¢-lu BCH
kodunun boyutu k = g™ — 1 —m(d — 1) dir. Bu kodun minimum uzaklig1 da en az &

dir.

HQC algoritmasinda ikili BCH kodlar1 kullanilacaktir. Kodun hata diizeltme kapasitesi

t ile minimum uzakhigi & arasinda 6 = 2¢ + 1 iliskisi vardir. Herhangi pozitif m > 3

18



tam sayis1 i¢in,

e Blok uzunlugu n =2" —1,

e Eslik-denetim basamaklarinin sayisi n —k < mt dyle ki ¢ kodun hata diizeltme

kapasitesi ve k bilgi bitlerinin sayist,

e Minimum uzaklik d,,;;, > 2t+1=29.

Bu kod ailesi ¢ veya daha az hata diizeltebildigi i¢in #-hata diizelten BCH kod olarak
adlandirilir ve BCH [n, k1] ile gosterilir. &, Fon iizerinde bir primitif eleman olmak

iizere bu kodun g(x) iirete¢ polinomu Tanim 2.19’dan,

g(x) = ekok (mgy1 (x),mga(x),...,mya(x))

seklindedir. Yani [F, iizerinde kokleri a,a?,a’,... a%

olan en diisiik dereceli
polinomdur (g(oci) =0,1 <i <2¢f). Ayn1 zamanda a,a’,a,...,a® elemanlarinin
eslenikleri de ayni minimal polinomlara sahip oldugundan bu eslenik elemanlar da

g(x) polinomunun kokleridir.

a' elemanini minimal polinomu m(x) olsun. Eger i ¢ift tam say1 ise i’ tek say1 ve
[ > 1 olmak iizere,

i=i?2
seklinde ifade edilebilir. o = (ai/)zl, o’ nin eslenigidir. Bu durumda o' ve a’ asagida

verilen ayn1 minimal polinoma sahip olur,

Meyi(X) =m g (x).

Dolayisiyla o elemaninin her cift kuvveti kendinden onceki tek kuvvetiyle ayni
minimal polinoma sahiptir. Sonug¢ olarak n = 2" — 1 uzunluklu #-hata diizelten ikili

BCH kodunun g(x) iirete¢ polinomu,

g(x) = ekok (mgy1 (x),mys(x), ..., mya-1(x)) (2.2)
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ifadesine indirgenir. Bu BCH kodunun eglik-denetim matrisi ise;

B o o2 o3 a1 ]
1 3 3)\2 3\3 3\n—1
Ho—| (a’) (o) (a”) (a”) 23)
2%—1 U—1\2  (2—1N3 (=1 \n—1
@) @) e e @]

ile hesaplanir.

Ornek 12. m = 4 olsun. [, iizerinde p(x) = 1+ x4 x* primitif polinomdur. p(x)
polinomunun bir kokii & olsun yani p(a) = 14+ a+ o* =0. O halde a* = 1 4+ «

esitlii kullanilarak [F,4 cismi Cizelge 2.2°deki gibi olusturulur. Tanim 1.4 geregince 0

Cizelge 2.2: p(x) = 1 4+ x4+ x* tarafindan iiretilen IF,4 cisminin elemanlar1

Kuvvet Polinom 4-1a

Gosterimi Gosterimi Gosterimi
0 0 (0000)

1 1 (1000)

a a 0100
a? o? (0010)
o’ o3 0001)
ot 1+ o (1100)
o’ o+ o? 0110)
al a?+a? 0011)
o’ l+a+a’ (1101)
ad 1+ a? (1010)
a’ o+o? 0101
al? 1+ a+a? (1110)
all a+a’+ao’ O111)
ol? l+o+a?+a® (1111
ol3 1+o0%+a (1011)
a4 1+o (1001)

ve 1 elemanlarinin her kuvveti yine kendisini verdiginden eslenikleri O ve 1 bulunur.

o elemaninin eglenikleri,

2 3
Cla) = {a,oﬂ,oﬂ =at a* = ocg}



kiimesinin elemanlaridir. &> elemaninin eslenikleri ise,

kiimesinin elemanlaridir. Teorem 1.1 kullanilarak her bir elemanin minimal polinomu

bulunabilir. 0 elemaninin minimal polinomu,

mo(x) = H (x—a)=(x—0)=x

aeC(0)

olur. 1 elemaninin minimal polinomu,

my(x) = H (x—a)=(x—1)=1+x

aeC(1)

bulunur. ¢ elemaninin minimal polinomu,

me(x)= [] (x—a) =G-a)x—a?)(x—a*)(x—a)

acC(a)
=1+x+x*

olur. Eslenik elemanlarin minimal polinomlar1 esit oldugundan «?, o, a8

elemanlarinin da minimal polinomlari esittir. ¢ elemaninin minimal polinomu,

mys(x) = H (x—a) =(x—0o)(x—ab)(x—a’)(x—a'?)
acC(a3)

=14x+x2 43424

12

bulunur. o, af o, !> elemanlar1 eslenik oldugundan minimal polinomlar1 da
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aynidir. Benzer sekilde o elemaninin minimal polinomu,

mys(x) = H (x—a) =@x—o)(x—al?)

acC(a’)

=1 +x+x2

o, o'Y elemanlari eslenik oldugundan minimal polinomlar1 da aynidir. Son olarak o/’

elemaninin minimal polinomu,

()= [ (-a) =@ o")x—al)x—a?)(x—a
acC(a’)

=14+ +x

13

olur. a’, a'', '3, &'* elemanlar1 eslenik oldugundan minimal polinomlari da aymdur.

Cizelge 2.3’te eslenik elemanlar ve minimal polinomlar: verilmistir.

Cizelge 2.3: p(x) = 1 +x+x* tarafindan iiretilen IF,s cisminin elemanlarinin minimal
polinomlari

Eslenik Kokler | Minimal Polinomlar
0 X
1 I+x
a,a?, ot ob 1+x+x*
o’,ab,a’, al? 1+ x+x2 43+
o, o0, 1yt 2
o ol a3, ol 143+

Bu bilgiler kullanilarak n = 2" — 1 = 2% — 1 = 15 uzunlukta ve 2-hata diizelten BCH

kodunun iirete¢ polinomu,

g(x) = ekok (mg (x),mgs(x))
= mg (x)my3(x)

(2.4)
= (L+x+xH) (1 +x+ x4+ +x%)

=142+ x0T +8

seklinde bulunur. Bu durumda kod d,,,;, > 5 olacak sekilde [15,7] devirli koddur. Uretec

polinomun agirligir 5 oldugundan bu kodun minimum uzaklig1 kesinlikle 5 tir. BCH

22



devirli bir kod oldugundan iirete¢ matrisi (2.1) esitligi kullanilarak,

S O O O o o =
S O O o O = O
S O o o = O O
S O o = O O O
S O = O O O =
S = O O O = O
- O O O = O =
S O O = O = =

bulunur. G matrisinin standart formdaki hali,

G =

S O o ©oO o —~= O
©c O O o = O O
o O o = O O O
S O = O O O O
S =, O O O O O
- O O O O o O

S O O O o o =

S O O = O = =
S O = O =

S O = O = = =

(2.5)

o = O = = = O
_ 0 = = = O O
S = = = O O O
_— = = O O O O
_ =0 O O O O
- o O O O O O

d7x15

S = O = = O O
— S —s O YR O
O = = =, O = =
—_ = OO = = =
_ O O O = O =

_.—L;—AO;—L

47x15

matrisidir. Eslik-denetim matrisi ise (2.3) esitliginden yararlanilarak,

l o o2 &> a* & a® o

1 063 066 069 2 (X]S al8 OC21

10

8 12 13 14

o o o% o! a2 o} «
2% 621 630 o33 36 o° o

- = O OO = O O
—_ O = O |= O O O

1
1
0
0
1
1
1
1

- O O oo o =
- o O OoO|= = O O
— = O OO = OO =
—_— O = O = O =
—_ = = = = O = O
—_— O O O = = = O

al
0
1
1
0
1
0
0
0

oS O O =1 O O O
O O O = | O == =

bulunur. H matrisinin standart formdaki hali,
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(04
1
1
1
1
0
0
1
1

—_— O = O = D =
—t e e e | e OO =

1 8x15



H =

= ===

N < T o TR SN
—_ = = O O = = O
S O O = = = O =
O O =Rk =, O = O

- = O = O O
—_ = = O = O O O
S O O O o o O =
S O O O O o = O
O O O O O = O O
O O O © —~ O O ©
S O O =, O O O O
S O =, O O © O O
o = O O O o o o
- O O O O o o o

L 4 8x15

matrisidir. Burada GH” = 0 ve G’'H'" = 0 oldugu goriilebilir.

2.3.1 BCH kodlari icin kod ¢ozme

n=2"—1 (m >0 pozitif tam say1) olmak iizere BCH [n,k,?] kodu tanimlansin ve
gonderilen kod kelimesi v(x) = vy +vix+---+v, 12!, ulasan kelime ise r(x) = ro+
r1x+ -+ r,_1x"~! olsun. Hata polinomu e(x) = eg +ejx +---+ e, X"~ seklinde
ifade edilsin. Bunun anlami ¢; = 1 ise i konumunda bir hata vardir. Dolayisiyla r(x) =

v(x) 4+ e(x) olur.

Fom iizerinde o bir primitif eleman ve S; = r(a’) olmak iizere sendromlarmn kiimesi
$1,82,...,32 seklinde tanimlansin. O halde v((xi) = 0 (v kod kelimesi) oldugundan
r(a) = e(a') dir. e(x) polinomunda jy,...,j, konumlarinda ¢ adet hata olsun. Bu
durumda e(x) = x/! +x/2 4+ --- 4+ x/t olur. Buradan o/!,2,... &/t lerin nerede

oldugu bilinmemekle beraber asagidaki denklem sistemi elde edilir:

;

S, = al'+ol24+--- 4ok
SZ — (a]l)2+(a]2)2++(a]t)2

Sy = (ajl)3+(aj2)3+...+(ajr)3

S2l = (ajl)2t+(a/2)2t+...+(a]t)2t

\

BCH kod ¢6zme algoritmasinin amaci bu denklem sistemini ¢ozmektir. Hata konum

sayilar1 B; = o/i ile belirtilsin. Yukaridaki denklem asagidaki gibi olur:

24



Si = Bi+pt--+p
S, = BE+BI+-+B?
Sy = Bi+BI++p

Sy = BH+BI+--+ B

Hata konum polinomu,

o(x) = (14 B1x) + (14 fox) +--- + (1 + Brx)

=140 x+0x>+ -+ o

ile tanimlansin. o(x)in kokleri hata konum sayilarinin tersine, f3; I,Bz_ LY S

esittir. Bu koklerin tersi hesaplanarak e(x) hata polinomu bulunabilir.

BCH [n,k,t] kodu i¢in kod ¢6zme agsamalari 6zetle agagidaki gibidir.

1. 1k adimda alinan polinom kullanilarak 2¢ tane sendrom hesaplanir.

2. Ikinci adimda birinci adimda hesaplanmis olan 2¢ tane sendromdan hata konum
polinomu & (x) bulunur. Bunu bulmak i¢in Simplified Berklekamp algoritmasi

[12] veya Genisletilmis Oklid algoritmas [24, Boliim 6.4] kullanilabilir.

3. Ugiincii adimda o(x) hata konum polinomunun kokleri hesaplamip tersleri

alinarak hata konum sayilar1 bulunur.

4. Son olarak dordiincii adimda ise elde edilen polinomdaki hatalar diizeltilir.

2.4 Tekrarh Kod

Tamm 2.20 (Tekrarli Kod). Fy iizerinde yalnizea (00---0),(11---1),...,((g—1)(g—
1)---(g—1)) kod kelimelerini igceren (n, 1) lineer blok koduna tekrarli kod denir. Bu

kodun iirete¢c matrisi,

G=[11--1]1xn
seklindedir ve 1,, ile gosterilir.
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Ornegin, C = {(00000), (11111),(22222)} C F3 devirli kodu F5 iizerinde bir tekrarl
koddur.

2.5 Tensor Carpim Kodlari

Tanmm 2.21 (Tensor Carpim Kodu). C; ve Cy, F, iizerinde [ny,ki,d;] ve [n2,ka,ds]
lineer kodlart olsun. Cy ® C, seklinde ifade edilen Cy ve Cp nin Tensor Carpim Kodu,
satirlart Cy in ve siitunlart ise C, in kod kelimelerinden olusan tiim ny X ny boyutundaki
matrislerin kiimesidir.

Baska bir ifadeyle, eger Cy, G| tarafindan ve Cp, G, tarafindan iiretiliyorsa,
Cl®C, = {G%XGI | X € Floxh }

olur. Iki lineer kodun tensor carpimi [nina,kiky,d dy] lineer kodudur.

Ornek 13. [F, lizerinde iirete¢ matrisi,

10110]
0101 1], .

olan [5,2,3]-C; lineer kodu ve iirete¢ matrisi,

Q
[

Gzz[l 1 1]
1x3

olan [3, 1, 3]-C; tekrarli kodu verilsin. Bu durumda bu iki kodun tensor ¢arpim kodu,

Ci®C ={GIXG|X eF)?}
e

10110
=41 | X € Fy*2
01011
. L
00000 10110 01011 11101

= 600000, 01 TO0(,y0O1 01 1}|,j1 1101
000O0O 10110 01011 11101

\

seklinde bulunur. Bu kod [15,2,9]-lineer koddur.
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2.6 Rank Metrik Kodlari

Bu boliimde, daha once anlatilan Hamming metrik kullanan kodlardan farkli olarak
rank metrik kodlar1 hakkinda bilgi verilecektir. Daha detayli bilgi i¢in [11], [20]

kaynaklar1 incelenebilir.

p(x) € Fylx] derecesi n olan bir polinom olsun. F»[x] kiimesinin p(x) tarafindan
iretilen ideali (p(x)) olmak iizere, Fy, vektdr uzayr Fgnlx|/(p(x)) halkast ile
tanimlanabilir. Aralarindaki iligki ise

¥ Fn — Fgn[]/(p(x))

n—1 (2.6)
(VO VIyeeeyVpo1) +—— Zvix’
i=0

doniistimiiyle tanimlanabilir.

Tamm 2.22 (Ideal Matris). Derecesi n olan bir p(x) € Fy[x] polinomu ve v € Fon

verilsin. v tarafindan iiretilen ideal matris,

\%

xv mod p(x)

¥~ v  mod p(x)

4 nXn

seklindeki n x n boyutundaki ZM (v) matrisidir.

[Fyn[x]/ (p(x)) halkasi iizerinde iki elemanin ¢arpimi:
uv =uZM(v) =ZM(u)'v=vu

seklindedir. x = (Xg,X1,...,X,_1) € Fgm ve [, lizerinde m boyutlu vektor uzay1 olan
Fyn cisminin bir baz1 (Bo,B1,...,Bn—1) € Fyn olsun. Her x; koordinati bu bazda Fy'

de bir vektore denk gelir:



x vektoriine kargilik gelen m x n boyutundaki matris 0 <i<m—1,0 < j <n—1 olmak

tizere M(x) = (x; ;) € Fy™" matrisidir, yani

X0,0 X0,1 o X0,(n-1)

X1,0 X1,1 X1,(n—1

M(x) = (=)
| Xm=-1),0 X(m-1),1 " Xm=1),(e-1) |,

matrisidir.

Tanmmm 2.23 (Rank Agirhg). x elemanmmin rank agirligi M(X) matrisinin rankina
esittir,

||x|| = rank(M(x)).

seklinde gosterilir.

Iki x ve y elemani arasindaki rank uzaklig1 ise dgr(x,y) = ||x —y|| seklinde tanimlanr.
C kodunun minimum rank uzakli§1 dg(C) ise kodun birbirinden farkli olan biitiin
elemanlarinin rank uzakliklarinin en kiiciigiine esittir. Minimum rank uzaklig1 dg olan

C kodu 1 = | %1 | adet hata diizeltebilir.

Ornek 14. [, iizerinde p(x) = 1 +x+x* polinomu verilsin. & bu polinomun kokii yani
1+ o+ a* = 0 olmak iizere bu polinom tarafindan iiretilen F,s cisminin elemanlari
Cizelge 2.2°de verilmistir. x = (o, a'?, '3, %) € IF‘Z‘4 vey=(l,a,a’ a’) c ]F‘z‘4

verilsin. Bu durumda

0110 1 001
1 101 0011
M(x) = M(y) =
0110 00T1@O0
01 11 0101
L d4x4 L d4x4

olmak iizere ||x|| = rank(M(x)) = 3 ve ||y|| = rank(M(y)) = 4 bulunur. Bu iki vektor
arasindaki rank uzakligi ise dg(X,y) = ||x — y|| = rank(M(x —y)) = 4 olarak bulunur.

Tanim 2.24 (IFjn-Lineer Kod). Rank metrik ile tanimli IFZm uzaywnin k boyutlu alt uzayt

C koduna, uzunlugu n ve boyutu k olan F gn-lineer kod denir. [n, k] n ile gosterilir.
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Her satir1 C kodunun bazi olan G € F’;ﬁ” matrisi lirete¢ matris olmak iizere kod ailesi,

CZ{XG|X€F§m}

)X

ile veya H € Fgfn_ K)n eslik-denetim matrisi olmak iizere,

C={x€eF. |Hx =0}

ile ifade edilir.

Tamim 2.25 (Vektoriin Destegi). x = (Xg,X1,...,X,—1) € Fyn olsun. x vektoriiniin
koordinatlariyla iiretilen Fyn cisminin IFg-alt uzayina x vektoriiniin destegi denir ve

Supp(x) ile gosterilir. Bu durumda,

Supp(x) = span {xo,X{, ... ,Xn—l}]Fq

ve boy(Supp(x)) = ||x|| = rank(M(x)) olur.

2.6.1 ideal kodlar

Kod tabanli kriptografinin zorluklarindan biri anahtar boyutudur. Kodun
gosteriminideki boyutu azaltmak icin, ideal kod ailesi tamtilmistir. Bu kodlar ideal

matris bloklarindan olusan standart bir iirete¢ matrise sahip kodlardir.

Tamm 2.26 (Ideal Kod). p(x) € F,[x] derecesi n olan bir polinom olsun. 1 < i < s—t

vel < j<tigin(g;;) € g vektorleri olmak iizere eger bir [ns,nt]gn kodu C,

IM(gin) -+ IM(gis-1)

IM(gz,l) e IM (gt,s—t)

ntxns

formundaki standart iirete¢ matrisine sahipse C koduna |s,t]-ideal kod denir. Bu
durumda C kodu (g; ;) tarafindan iiretilir.

Ideal kodlar, yari-devirli kodlarin genellestirilmis hali olarak goriilebilir. Yari-devirli
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kodun standart formdaki iirete¢ matrisi de ayni formdadir. Aradaki tek fark ise
cevrimsel matrislerin yerini burada ideal matrislerin almasidir. n X n boyutundaki
cevrimsel matrisler F n [x]/ (x" — 1) kiimesinin elemani olarak goriilebilir. Bu nedenle

ideal kodlar yari-devirli kodlardan p(x) polinomunun se¢imine bagh olarak farklilagir.

Eger (g1,...,85—1) tarafindan iretilen C kodu [sn,n]-ideal kodu ise

C= {(u,ugl, cooUgs 1), U E Fzm} seklinde elde edilir.

IM(h)
H = In(s—l) '
TM(hs_1)

n(s—1)xn
matrisi bu kodun standart formdaki eslik-denetim matrisidir.
Ornek 15. s =3,t=1,n=4 ve m = 3 olsun. p(x) = 1 +x+x> tarafindan iiretilen Fss

cisminin elemanlar1 1 + & 4 @ = 0 olmak iizere Cizelge 2.2’de verilmistir. 1 <i <2

vel <j<ligin (g ;)€ ]F; vektorleri g1 1 = (a,1,a), g2.1 = (1, cx, a?) olsun. Tamim

2.22 geregince,
81,1 a 1 o
IM(g11)=| xg1g modp(x) |[=|a 0 1
3
x’g11  mod p(x) Lo 0], .
82,1 1 a o
IM(g21)=| xgo1 modp(x) |=]a* 1 o
4 6
x?g>1  mod p(x) o o o |

bulunur. Bu durumda Tanim 2.26’dan [3, 1]-ideal kodun tirete¢ matrisi,

G = [ I} ‘ZM(gl,l) IM(g12)
1 00jla 1 a1l a o
=010l 0 I &> 1 o
0011 & 0 a o a

2

3x9
seklindedir. Bu iirete¢ matrisin iirettigi kod ailesi ayn1 zamanda [9, 3]3-lineer koddur.

30



Singleton Smir1. F» tizerinde minimum ranki dg olan [n, k]-lineer kodlari igin klasik
Singleton sinirt, rank metrik icin de uygulanabilir. Lineer kodlarda Hamming metrik
icin d < n—k+ 1 olan bu sinir rank metrik kodlar1 i¢in de dg < n—k+ 1 seklindedir.
n > m oldugunda bu sinir,

a1 | M0

n

seklinde yeniden yazilabilir. Bu sinira sahip olan kodlar Maximum Rank Distance

(MRD) kodlar1 olarak adlandirilir.

2.7 Gabidulin Kodlar1

Gabidulin kodlar1 1985°te ortaya cikmustir [10]. Bu kodlar Hamming metrikteki
Reed-Solomon kodlarina [22] esdegerdir. Ancak burada normal polinomlar yerine

g-polinomlar: kullanilarak cebirsel alt yapis1 gii¢lendirilmistir.

Tanim 2.27 (g-polinomlari). Fyn iizerindeki g-polinomlarinin kiimesi,

{p(X) =Y pix? | pi €Fgm, p, # 0}
i=0
dir. Bir p(x) g-polinomunun g-derecesi deg,(p) = r seklinde tanumhdur.

Tamim 2.28 (Gabidulin Kodu). k < n < m olacak sekilde k,n,m € N sayilari verilsin.
g = (g1,.--,8n), Fgn cisminin elemanlarimin bir ¥, lineer bagimsiz ailesi olsun.

Ge[n,k,m] Gabidulin kodu,

{p(g) | deg,(p) <k} dyle ki p(g):=(p(g1),-..,p(gv))

olacak sekilde [n,k|m kodudur. Gg kodunun n x k boyutundaki iirete¢ matrisi,

81 e 8l
o gff g.g
k—1 k—1
q oo o4
L 81 &n dkxn
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seklindedir.

Bu kodlar | 25* | hata diizeltebilir.

Ornek 16. k =2, n =3, m = 4 ve I, iizerinde px)=1 +x+4x* polinomu verilsin. &
bu polinomun kokii yani 1+ o 4+ a* = 0 olmak iizere bu polinom tarafindan iiretilen
C cisminin elemanlar1 Cizelge 2.2’de verilmigtir. [, lineer bagimsiz elemanlardan
olusan g = (1, @, @?) segilsin. Bu durumda Tanim 2.28 geregince Gy[3,2,4] Gabidulin

kodunun iirete¢ matrisi,

G =

1 a o?
1 a? o
2%3

seklinde bulunur. Kod ailesi ise,

{p(g) | deg,(p) <2} oyleki p(g):=(p(1),p(ax),p(a?)) (2.7)

kiimesiyle ifade edilir. Tanim 2.27°den deg,, (p) < 2 olan iki adet polinom vardir: py # 0
olmak iizere p(x) = p0x20 = pox € Fpa[x] ve p; # 0 olmak iizere p(x) = p0x20 + plxz2 =

pox+ p1x* € Faulx].

Bu durumda (2.7) esitligindeki p(g) := (p(1), p(«), p(a?)) elemanlar1 bulunabilir.

Oncelikle pg # 0 olmak iizere p(x) = pox olsun.

px)=x =ple)=(La,e*) px)=a’x = plg)=(aa’,a')
px)=oax = plg)=(a,0*a) px)=a’x =p(g)=(a’,a' a')
px) =ax = p(g) = (a?, 0 a*) p(x)=a'x =pg)=(a",a'l,a'?)
plx)=a’x = p(g)=(a,a*,a°) p(x)=a''x =p(g)=(a',a'? a®)
plx)=a'x = p(g)=(a*,0,a®) p(x)=a?x = plg)=(a' a® a')
plx)=a’x = p(g)=(a’,a%a’) p(x)=ax = p(g)=(a a1
px) =a’x =p(g)=(a®a’,a®) p(x)=ax =pg)=(a'1,a)
px)=a’x = p(g)=(a’, 0% )



Benzer sekilde p; # O olmak iizere p(x) = pox + pix*> polinomu icinde degerler

verilerek kod kelimeleri bulunabilir.

Gabidulin kodlar1 i¢in kod ¢ozme algoritmalari icin [5, Boliim 4, Algoritma 5], [16] ve

[20] kaynaklar1 incelenebilir.

33






3. HQC KUANTUM SONRASI ALGORITMASI

Bu boliimde kod tabanli acik anahtarli kripto sistem olan HQC hakkinda bilgiler

verilecektir. Detayli bilgi icin [19] incelenebilir.

HQC kripto sisteminin iceriginde hem sifreleme-sifre ¢ozme algoritmas: hem de
anahtar kapsiilleme mekanizmas1 vardir. Kodlarin yapisindaki sendromla kod
¢ozmenin dayaniklilig1 sayesinde IND-CPA! giivenli oldugunu kamitlamistir. Aymi
zamanda IND-CCA2? giivenli ve iyi bir verimlilige sahiptir. Kullanilan kodun gizli
yapisini kurtarmayi hedefleyen ataklara karsi giivenlidir. Basarili olarak ikinci tura
gecmistir. Ancak bu kripto sistemin agik anahtarli sifreleme versiyonu i¢in bir kisit
disiik sifreleme oramidir. NIST tarafindan uygun goriillen 256-bitlik metni
sifreleyebilir ama bu oranin yiikselmesi parametrelerin yiikselmesine neden

olmaktadir.

Algoritma boyunca n € Z porzitif tam sayist i¢in, R = Fa[x]/ (x" — 1) seklinde

n

tanimlidir. Eger polinomu R de indirgenemez ise n asal tam sayis1 primitiftir.

n nin primitif se¢ilmesinin sebebi ise x” — 1 ifadesinin diisiik dereceli carpanlari
oldugunda yapilan ataklara kars1 dayaniksizlasmasidir. Burada matrislerin ¢evrimsel
olmas1t HQC algoritmasina biiyiik avantaj saglamaktadir. HQC iki cesit kod kullanir:

G € F5*" matrisi tarafindan iiretilen [, k] kodu C ve eslik-denetim matrisi (1,h) olan

rastgele ¢ift cevrimsel [2n,n] kodu.

Kapsiilleme ve kapsiilden ¢cikarma algoritmalarinda kullanilan G, H ve K fonksiyonlari

Ozet fonksiyonlardir. NIST genellikle SHAS512 kullanilmasini 6nerir.

'IND-CPA: Rakip, esit uzunlukta iki mesaj iiretir. Meydan okuyan, bunlardan birini sifrelemeye
rastgele karar verir. Rakip, hangi mesajlarin sifrelenmis oldugunu tahmin etmeye caligir.
2IND-CCA1: Hedefi IND-CPA ile aymidir. Rakip ek bir yetenege sahiptir: bir sifreleme veya sifre
¢ozme oracle’t ¢agirmak. Bunun anlamu, rakip, sifreli mesaji elde etmeden Once rastgele mesajlari
sifreleyebilir veya sifresini ¢ozebilir.
IND-CCA2: IND-CCA1 kapsamindaki yeteneklerine ek olarak, karsi tarafa sifreli mesaji aldiktan
sonra oracle’a erisme izni verilir, ancak sifreli metni sifre ¢c6zme sistemine gonderemez.
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Ancak ataklarla m hakkinda bilgi sahibi olunmasina sebebiyet verebileceginden
dolay1 G ve H Ozet fonksiyonlarin ayni se¢ilmesi 6nerilmemektedir. Bu nedenle HQC
algoritmasi i¢in G i¢in sozde rastgele fonksiyon (6rnegin AES-based seed expander)

‘H icin SHAS512 kullanilmasi 6nerilmektedir.

Bu kripto sistemde C; kodu, uzunlugu n;, boyutu k| ve hata diizeltme kapasitesi 9; olan
BCH [n;,k;,11] ve Cy kodu, uzunlugu n,, boyutu 1 ve hata diizeltme kapasitesi #, =

{%J olan 1,, tekrarli kodu olmak iizere C; ® C; tensor ¢arpim kodu kullanilacaktir.

Kod ¢ozme algoritmasi olarak herhangi bir algoritma kullanilabilir. Anahtar degisimi
ya da kimlik dogrulama algoritmalarinda verinin kiiciik bir kisminin (80, 128,
256-bit) sifrelenmesi gerekmektedir. Bu durum goz Oniine alindiginda HQC icin
bircok hata diizeltebilen ama diisiik oranli kodlara ihtiya¢ duyulmaktadir. Yiiksek hata
oranina sahip verimli kod ¢oziilebilir kodlar ile daha kiiciik hata oranina sahip daha az
verimli kod ¢ozebilir kodlar arasinda bir secim gereklidir. Bu sekilde iyi kod ¢dzme
ozelliklerine sahip kodlarin ailesine ornek olarak Tensor Carpim kodlar1 verilmistir.

Bu kodlar benzer sorunlar ortaya ¢iktiginda biometri [8] i¢in kullanilmustir.

Aciklama 3.1. Kripto sistemin Hamming metrik versiyonunda, m € IF/;‘ mesaji ilk
olarak BCH [ny,k| = k,t1] kodu kullamlarak m; € F gl seklinde kodlanmir. Daha sonra
m; in her my; koordinati 1,, tekrarli kod ile W ; € F;z yveniden kodlanir. Bu
durumda tensor c¢arpim kodunun uzunlugu nin, (pratikte cebirsel ataklardan
kacinmak icin uzunluk n, niny den biiyiik olan en kiiciik primitif asaldir.), boyutu

k = ki x 1 ve kodlanan vektor mG = = () ..., My ,—1) € F5'" ile ifade edilir.

[, iizerindeki tekrarli kodlar i¢in kullanilan The Majority Decoding etkili bir kod

¢6zme algoritmasidir ve

nzfl 1
1 eger Z iy ;> [m;— -‘
i=0

1,,.Decode(m; ;) = (3.1)

0 diger durumlar

seklinde ifade edilir.
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3.1 Parametreler

e n: kod uzunlugu.

k: kod boyutu.

t: hata diizeltme kapasitesi.
e w: X vey nin agirhiklar.

e w,: I ve rp nin agirliklarr.

We: e nin agirhgr.

3.2 Anahtar Uretimi
Parametreler kullanilarak pk agik anahtar1 ve sk gizli anahtar1 olusturulur.

1. R tizerinde n uzunlukta rastgele h iiretilir.
2. C kodunun (k x n) boyutlu G € F5*" iireteg matrisi olusturulur.

3. R tizerinde wt(x) = wt(y) = w olacak sekilde n uzunlukta rastgele x ve y

vektorleri iiretilir ve uzunlugu 27 olan sk = (x,y) gizli anahtar1 elde edilir.

4. nuzunlukta s = x + hy vektorii hesaplanir ve uzunlugu 2n olan pk = (h,s) acik

anahtar1 bulunur.

5. (pk,sk) ciktist verilir.

3.3 Sifreleme

pk = (h,s) acik anahtari, G iirete¢ matrisi ve diger rastgele degerler kullanilarak elde

edilen c sifreli metni kars1 tarafa gonderilir.

1. R iizerinde wt(e) = w, ve wt(r;) = wt(r) = w, olacak sekilde n uzunlukta

rastgele e, r| ve rp , (r = (ry,r;)) elemanlar iiretilir.
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2. Uzunluklari n olan u = r| + hr; ve v =mG —+ sr; + e vektorleri hesaplanir.

3. 2n uzunlugunda ¢ = (u,v) ¢iktis1 verilir.

3.4 Sifre Cozme

Alinan sifreli metin ¢ = (u,v) ve gizli anahtar sk = (x,y) kullanilarak m mesajina
ulagilir.

v —uy hesaplanarak secilen kod ailesi i¢cin uygun bir kod ¢6zme algoritmasi kullanilir.

v—uy =mG+sry;+e—(r;+hrp)y
=mG+ (x+hy)r, +e— (r; +hrp)y
=mG +xrp +hyr; +e —riy — hry
=mG+xr,+e—ry

oldugundan €’ = xr; — r;y + e hata vektorii olmak iizere wt(e’) < ¢ saglandiginda kod

cOziimil yapilarak m mesaji kurtarilir.

3.5 Kapsiilleme

pk = (h,s) acik anahtar1 ve G iirete¢ matrisi kullanilarak kapsiilleme yapilir.

1. [, lizerinde k uzunlukta rastgele m iiretilir.

2. 6 = G(m) rastgelelik degiskeni m mesajinin 6zet degeri olarak hesaplanir. Bu 6

ya bagl olarak bir sonraki adimda rastgele elemanlar iiretilir.

3. R iizerinde wt(e) = w, ve wt(r;) = wt(rp) = w, olacak sekilde uzunluklar n

olan rastgele e, r; ve r, elemanlar iiretilir.
4. Uzunlugu 2n olan sifreli metin ¢ = (u,v) = (r; +hry, mG + sr; + e) hesaplanr.
5. K = K(m,c) simetrik anahtart tiiretilir.

6. d = #H(m) hesaplanir.
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7. (c,d) kars1 tarafa gonderilir.

3.6 Kapsiilden Cikarma

Alman (c,d) ve gizli anahtar sk = (x,y) kullanilarak anahtar kapsiilden ¢ikarilir.

1. C.Decode(v —uy) ile m’ bulunur. Yani v — uy hesaplanarak secilen kod ailesi

icin uygun bir kod ¢6zme algoritmasi kullanilir.

v—uy =mG+sry;+e—(r;+hrp)y
=mG+ (x+hy)r, +e— (r; +hry)y
=mG +xr; +hyr, + e —ry — hryy
=mG+Xxr; +e—rpy

oldugundan ¢’ = xr, —r;y -+ e hata vektorii olmak iizere wt(e’) <t saglandiginda

kod ¢6ziimii yapilarak m’ mesaji kurtarilir.

2. 0’ = G(m’) rastgelelik degiskeni m’ mesajinin dzet degeri olarak hesaplanir. Bu

0’ ya bagli olarak bir sonraki adimda rastgele elemanlar iiretilir.

3. R iizerinde wt(e) = w, ve wt(r;) = wt(r) = w, olacak sekilde rastgele e, r; ve

r; liretilir.
4. Sifreli metin ¢’ = (u,v) = (r; + hry,m’'G + sr; + e) hesaplanir.
5. Eger ¢ # ¢’ yadad # H(m’) ise hata verir.

6. Diger durumda K = K(m, ¢) ortak anahtar tiiretilir.

3.7 Ornek

HQC algoritmasiin ¢alisma adimlarinin dogrulugunu gerceklemek i¢in daha kiigiik

parametreler secerek bir 6rnek olusturduk.
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3.7.1 Parametreler

BCH [n;,k; = k,11] ve 1,, [n2, 1,12] kodlar1 olmak iizere,

e Kod uzunlugu: n; =2*—1 = 15, np, = 3 segilsin. Bu durumda n;n, = 45 dan

biiytik en kiiciik primitif asal olan n = 47 olur.
e Kod boyutu: ky =k =7.
e Hata diizeltme kapasitesi: t = 2.
e x ve y nin agirhiklari: w = 1.
e r| ve ry nin agirhiklart: w, = 2.

e e nin agirhigr: w, = 2.

C =BCH [15,7,2] ® 13 tensor ¢arpim kodu kullanilacaktir. Bu se¢imler dogrultusunda
R =T [x]/(x*" — 1) bulunur ve bu kiimenin elemanlar: katsayilar1 F, cisminde olan

derecesi 47°den kii¢iik polinomlardir.

3.7.2 Anahtar iiretimi

Parametreler kullanilarak pk acik anahtar1 ve sk gizli anahtar1 olusturulur.

1. R iizerinde n = 47 uzunlukta rastgele h = 1 +x? 4+ x> +x'2 + X0 iiretilir.

2. C =BCH [15,7,2] ® 15 kodu igin Ornek 12°den BCH [15,7,2] kodunun iireteg
polinomu g(x) =1+ x* + x84+ x7 4+ x3 seklindedir ve 13 kodunun iirete¢ matrisi

Gzz[l 1 1]dir.

3. Riizerinde wt(x) = wt(y) = 1 olacak sekilde rastgele x = x> ve y = x° elemanlari

iiretilir ve uzunlugu 2n = 94 olan sk = (x,y) = (x?,x°) gizli anahtari elde edilir.
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4. n =47 uzunlukta olan

s =x+hy
=2+ (14+x2 42 +x2+ %) ()

=22+ 2 x84l o

vektorii hesaplanir ve uzunlugu 21 = 94 olan pk = (h,s) = (1 +x> + x> +x12 +

230 2 400 4+ x7 a8 4417 453 ) agik anahtar1 olugturulur.

5. (pk,sk) ciktist verilir.

3.7.3 Kapsiilleme

pk = (h,s) = (1 + x> 4+ 2% +x2 + 230, %% + x> + x" + 28 +x!7 + x¥) acik anahtar1 ve
C =BCH [15,7,2] ® 15 tensor ¢arpim kodunun iirete¢ matrisi kullanilarak kapsiilleme

yapilir.

1. T, iizerinde k = 7 uzunlugunda rastgele m = (1110110) secilsin.

2. 6 =G(m)=G((1110110)) rastgelelik degiskeni hesaplanir ve 0 ya bagh olarak

bir sonraki adimda rastgele elemanlar iiretilir.

3. R iizerinde wt(e) = w, = 2, wt(r;) = wt(rz) = w, = 2 ve uzunluklari n = 47

olan rastgele e = 24 x12 r; =14x" ve ry = 1 +x% elemanlari verilsin.
4. Uzunlugu 2n = 94 olan sifreli metin ¢ = (u,v) asagidaki gibi hesaplanir:

u =r;+hr;
=1+x"+ (1+x*+ 6 +x2+0°) (1 +x7)

:x3—|—x4—|—x5+x7—|—x12—|—x14+x30+x32.

v = mG + srp + e hesaplanmadan O©nce Aciklama 3.1 kullanilarak

mG = m = (fyp,...,M;4) seklinde hesaplanmalidir. m = (1110110)
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kelimesi i¢in G iirete¢c matrisi (2.1) matrisi olmak iizere,

- o O O = O =
e = e T )
O O = OO = = e

o O O

o O O

S O O O O = O
S = O O O = O
[ I s B e e T =)
e e = T
- = = O O O O
- = O O O O O

S = =

o O O o o =~ o O
o O o o = o o ©
o O O = O O O =

1
0
0
0
0
0
0
0

:[11100000

—_
)

1x15

elde dilir. Yani m; = mG; = (111000000100010) € F? seklinde bulunur.

Simdi de m; = (m; om; ;...my 14) in her m;; koordinat1 1,, tekrarli kodu ile

asagidaki gibi kodlanir:

m; o =m; oGy = [1][111] = [111] 1y g =m;gG, = [0][111] = [000]
m;; =my Gy =[1][111] =[111] 1y 9=my oGy = [1]|[111] = [111]
m;» =m; G, = [1][111] = [111] 1Ay 10 =my ;0G2 = [0][111] = [000]
3 =m; 3G, = [0][111] = [000] 1 ;; =my ;G2 = [0][111] = [000]
m; 4 =m; 4G, = [0][111] = [000] 1Ay 12 =my 12G, = [0][111] = [000]
m; s =m; 5G, = [0][111] = [000] 1y ;3 =my 3G, = [1][111] = [111]
M ¢ =m; (G, = [0][111] = [000] 1y 14 =my 154G, = [0][111] = [000].
m; 7 =m; 7G, = [0][111] = [000]

Bu durumda mG = (111111111000000000000000000111000000000111000) €

IF‘Z‘S bulunur. v ise,

v = mG+sr+e
— x4 T a0 a7 a8 2T 284 29 4 39
%0 b (2 420 a8 1T+ 235) (14 a2) + 2+ x12
= 14 x4 O xO x4 20 a0 12 17 4 (19 4 (27 4 (28

+x22 235 + 237 4 13 4 x40 4 54!
seklinde hesaplanir.
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5. K = K(m,¢) simetrik anahtar tiiretilir.

6. d="H(m)=H((1110110)) hesaplanur.

7. (c,d) kars1 tarafa gonderilir.

3.7.4 Kapsiilden ¢ikarma

Alman (c,d) ve gizli anahtar sk = (x,y) = (x?,x°) kullanilir.

1. C.Decode(v — uy) ile m’ bulunur.

v—uy = 14+x+x24+x3+x04+x7 4+ 42104212 4 217 4 419
12T 428 1329 1 (35 4 (37 4 (39 4 140 4 L4l
(3 x0T+ x24 x1 30 4 32 ()
= T4x+x2 423 20 a7 a8 x4 x8 4 x4 x% 4 x40 45

seklinde hsaplanir. Alinan mesajin uzunlugu 47 oldugundan kod ailesi ¢oziim
yapamaz. Bu nedenle sondan 2 birim ¢ikarilarak uzunlugu nyn, = 45 olan
(111100111000000000000000000111000000000111000)  vektoriine  kod
cozme algoritmalar1 uygulanacaktir. Algoritma 3.1 kullanilarak tekrarl kod icin
kod ¢oziimii,

111=1 000=0 000=0

100=0 000=0 000=0

111=1 000=0 000=0

000=0 000=0 111=1

000=0 111=1 000=0

seklinde yapili. Bu durumda BCH kodu i¢in ulasan vektor
r = (101000000100010) dolayistyla r(x) = 1 + x% 4+ x° 4+ x'3 olur. BCH icin

kod ¢oziimii ise asagidaki gibi yapilir.
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Sendromlarin kiimesi S = (51, 52,53,54) ve o primitif eleman olmak tizere,

S; =rl)=1+a>+’+aB=a

S, =r(@?)=1+(a?)?+(a?)’+ (a®)P¥ = ao?
S3 :r(a3)_1+(a3) + () + ()P = a?
Su = r(a®) = 1+ (@) + (a)? + (a*)1® = o

seklinde bulunur.

S= (o, 02 0, at)

sendromlar1 kullanilarak,

S(x) = o+ o’ x + o’x® + a*x®

2t

sendrom polinomu elde edilir. S(x) ve x** = x* ifadelerine Genisletilmis Oklid

algoritmasi uygulanarak hata konum polinomu ¢ (x) bulunur.

i | si(x) ti(x) ri(x) qi(x)

0| 1 0 x* —

1/ 0 1 o+ ox+ a’x? 4+ otxd —

21 1 |a%4allx all a'f+ollx

deg(ry) <t saglandigindan algoritma durur. Bu durumda hata konum polinomu,
o(x)=a'®+allx

seklinde elde edilir. Bu polinomun kokii o', tersi ise o bulunur. O halde hata
e(x) = x bulunmus olur. Béylece ¢(x) = r(x) —e(x) = 1 +x+ x> +x° 4+ x kod
kelimesine ulagilir ve buna karsilik gelen mesaj m’ = (1110110) bulunur

(Kapsiilleme algoritmasinin 4. adimina bakilarak kontrol edilebilir).

. 0/ =G((1110110)) rastgelelik degiskeni hesaplanir ve 6’ ya bagl olarak bir
sonraki adimda rastgele elemanlar iiretilir. Dikkat edilirse m’ = m oldugundan

G 0zet fonksiyonu aym ¢iktilar1 verir ve 8’ = 0 olur. Bu durumda 3. ve 4.

44



adimlarda kapsiilleme algoritmasinin 2. adimindaki elemanlarla ayni rastgele

elemanlar iiretilir. Bu nedenle ayni ¢ sifreli metni elde edilir.

. R iizerinde wt(e) = w, ve wt(r;) = wt(rp) = w, olacak sekilde rastgele e, r| ve

I, iretilir.
. Sifreli metin ¢/ = (u,v) = (r; + hry,m'G + sr; + e) hesaplanir.
.c=c ved=H(m') olur.

. K = K(m,c) ortak anahtar elde edilir.
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4. RQC KUANTUM SONRASI ALGORITMASI

Bu boliimde ise HQC algoritmasini gelistiren arastirmacilarin bir diger algoritmasi
olan RQC hakkinda bilgiler verilecektir. RQC kod tabanli agik anahtarli bir kripto

sistemdir. Detayl1 bilgi icin [20] incelenebilir.

Bu algoritmanin kullandig1 kod ailesi ve Ozet fonksiyonlar1 sayist disinda
sifreleme-sifre cozme ve kapsiilleme-kapsiilden c¢ikarma algoritmalart HQC ile
neredeyse aynidir. Kodlarin yapisindaki sendromla kod c¢dzmenin dayaniklilig:
sayesinde IND-CPA giivenli oldugunu kanitlamistir. Aym1 zamanda IND-CCA2

giivenli ve iyi bir verimlilige sahiptir.

RQC iki cesit kod kullanir: G € IFSE" matrisi tarafindan iiretilen, etkili bir kod ¢6zme
algoritmasi olan G,.Decode(-) ile r-hata diizeltebilen G,[n,k,m| Gabidulin kodu ve
eslik-denetim matrisi (1,h) olan rastgele [2n,n]-ideal kodu. Ilk turda RQC algoritmast
bu durumdan farkli olarak ideal kodlar yerine c¢ift c¢evrimsel kullanilmasini

sOyliiyordu. Ancak ikinci turda bu durum giincelenerek DFR sifira diistiriilmiistiir.

Kapsiilleme ve kapsiilden ¢ikarma algoritmalarinda kullanilan G, H ve X fonksiyonlari
ozet fonksiyonlardir. NIST in 6nerisine gore genellikle SHAS12 6nerilir. Ancak G =H
secilmesi Onerilmiyor ¢iinkii ataklarla s hakkinda bilgi sahibi olunmasina sebebiyet
verebilir. Bu nedenle RQC algoritmasi i¢in G i¢in sdzde rastgele fonksiyon (6rnegin

AES-based seed expander) ve H icin SHAS512 kullanilmasi 6nerilmektedir.

Ayrica algoritmalarda,

S}qu (]Fq’”)

{x € Fn | boy(Supp(x)) = w}
St Ee) =4

x € Fn | boy(Supp(x)) =w,1 € Supp(x)}

notasyonlar1 kullanilacaktir.
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Yani S}, (Fyn), Fyn tizerinde uzunlugu n ve rank agirligi w olan vektorlerin kiimesi,
" . L o N P
St (Fgn) ise Fyn tizerinde uzunlufu n, rank agirhgi w olan ve destegi 1 igeren

vektorlerin kiimesidir.

4.1 Parametreler

e n: kod uzunlugu.

k: kod boyutu.

t: hata diizeltme kapasitesi.
e w: X vey nin agirliklar.
e w,: I ve rp nin agirhiklari.

e p(x): p(x) € Fy[x] derecesi n olan indirgenemez polinom.

4.2 Anahtar Uretimi

Parametreler kullanilarak pk agik anahtar1 ve sk gizli anahtar1 olusturulur.

1. Fyn vektor uzayindan rastgele h segilir.
2. g e Sy (F ) rastgele vektorii segilir.

3. xe Sﬁ’yw(lﬁ‘qm) veyedSt, (IF4n) rastgele vektorleri iiretilir ve uzunlugu 2n olan

sk = (x,y) gizli anahtari elde edilir.
4. Gq(n,k,m) kodunun k x n boyutlu G € ]Ff]nf" iirete¢ matrisi olusturulur.
5. Uzunlugu 3n olan pk = (g,h,s = x-+hy mod p(x)) acik anahtari bulunur.

6. (pk,sk) ciktist verilir.
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4.3 Sifreleme

pk = (g,h,s = x+hy mod p(x)) acik anahtari, G iirete¢ matrisi ve diger rastgele
degerler kullanilarak bir m mesaj1 ¢ sifreli metnine doniistiiriiliir ve karsi tarafa
gonderilir.

1. ec Sy (Fym),ry €8y, (Fgm) very €8y, (IFym) rastgele elemanlar iiretilir.

2. Uzunluklart n olan uw = r; + hr, mod p(x) ve v=mG + sr, + e mod p(x)

hesaplanir.

3. 2n uzunlugunda ¢ = (u,v) ¢iktist verir.

4.4 Sifre Cozme

Alman sifreli metin ¢ = (u,v) ve gizli anahtar sk = (x,y) kullanilarak m mesajina
ulagilir.

Gq.Decode(v —uy mod p(x)) hesaplanr.

v—uy =mG+sr;+e—(r;+hr)y
=mG + (x+hy)r; +e— (r; +hry)y
=mG +xr; +hyr; +e —riy — hryy
=mG+Xr)+e—riy

oldugundan ¢ = xr, —r;y + e hata vektorii olmak iizere wt(e’) <1 olursa kod ¢oziimii

yapilarak m mesaj1 kurtarilir.

4.5 Kapsiilleme

pk = (g,h,s = x+hy mod p(x)) acik anahtar1 ve G iirete¢ matrisi kullanilarak

kapsiilleme yapilir.

1. Fym cismi iizerinde k uzunlukta rastgele m tiretilir.
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2. 6 = G(m) rastgelelik degiskeni m mesajinin 6zet degeri olarak hesaplanir. Bu 0

ya bagli olarak bir sonraki adimda rastgele elemanlar iiretilir.
3.ecSy, (Fym), r1 €8}, (Fgm) vers €Sy, (Fym) rastgele elemanlari iiretilir.

4. 2n uzunlugunda ¢ = (u,v) sifreli metni uzunluklari n olan u = r; + hr;

mod p(x) ve v=mG +sr, +e mod p(x) hesaplanarak olusturulur.
5. K = K(m,c) simetrik anahtart tiiretilir.

6. d = H(m) hesaplanir ve (c,d) karg: tarafa gonderilir.

4.6 Kapsiilden Cikarma
Alman (c,d) ve gizli anahtar sk = (x,y) kullanilir.

1. Gg.Decode(v—uy mod p(x)) hesaplanir.

v—uy modp(x) =mG+sr,+e—(r;+hry)y mod p(x)
=mG+ (x+hy)r; +e— (r; +hry)y mod p(x)
=mG +xr; +hyr, + e —rjy —hr,y  mod p(x)
=mG+xr,+e—r;y mod p(x)

oldugundan ¢ = xr, —r;y+e mod p(x) hata vektorii olmak iizere wt(e') < ¢

olursa kod ¢oziimii yapilarak m’ mesaj1 kurtarilir.

2. 0’ = G(m’) rastgelelik degiskeni m’ mesajinin dzet degeri olarak hesaplanir. Bu

0’ ya bagl olarak bir sonraki adimda rastgele elemanlar iiretilir.
3. ec Sy (Fgm), v €8y, (Fgn) very €8y, (Fgm) rastgele elemanlari iiretilir.

4. 2n uzunlugunda sifreli metin ¢/ = (u,v) = (r; + hr, mod p(x),m'G +sr, +e

mod p(x)) hesaplanur.
5. Eger ¢ # ¢’ yadad # H(m') ise hata verir.

6. Diger durumda K = K(m, ¢) ortak anahtar tiiretilir.
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5. BIKE KUANTUM SONRASI ALGORITMASI

Bu bolimde QC-MDPC kodunu kullanarak, bit-cevirme algoritmalariyla kod
cozebilen anahtar kapsiilleme algoritmalarindan olusan BIKE hakkinda bilgiler

verilecektir. Detayh bilgi icin [2] incelenebilir.

BIKE algoritmasimin ilk turda BIKE-1, BIKE-2 ve BIKE-3 olmak iizere ii¢ farkh
cesidi vardi. Ancak ikinci turda BIKE-1-CCA, BIKE-2-CCA ve BIKE-3-CCA
algoritmalart da eklenmistir, toplam 6 c¢esidi vardir. Altisi da McEliece ya da
Niederreiter sistemlerini baz alirlar ancak her biri 6nemli farkliliklara sahiptir. HQC
algoritmasina benzer sekilde burada da R = F»[x]/ (x" — 1) devirli polinom halkasi

kullanilmaktadir.

5.1 Kod Cozme Algoritmalar:

MDPC kodlar1 i¢in basarili olan bircok kod ¢6zme algoritmasi mevcuttur. Bu
algoritmalardan bit ¢cevirme algoritmas1 sadeliginden dolay1 oldukga ilgi ¢ekicidir. Ek
2’de 4 farkl kod ¢6zme algoritmasi verilmistir. Algoritma 1’de esik degeri T nun nasil
secilecegi acgikca belirtilmemistir. Kod ¢ozme algoritmalarinda sabitlenmis esik T = %

kabul edilmigtir.

Sendrom ile kod ¢6zmenin bir cesidi olan giiriiltiili sendrom ile kod c¢ozme
algoritmasinin amaci verilen H ve s icin s — eH’ ve e vektorleri kiiciik agirliklara
sahip olacak sekilde e € I, hata vektorii bulmaktir. Bit cevirme algoritmas: giiriiltiilii
sendrom icin iki durum degistirilerek kolaylikla uyarlanabilir. Ilki durdurma kosulu,
s —eHT esitliginin sifira esit olmasma gerek yok, sadece agirhigmin kiigiik olmasi
yeterlidir. Ikinci olarak durdurma kosulundaki agirligin 6lciilmesi gerekli oldugundan
hedef agirlik u olarak belirlenir. Algoritma 2’de u = 0 oldugunda genisletilmis bit

cevirme algoritmasi ile bit ¢cevirme algoritmasi ayni1 gorevi yapar.
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MDPC kodlart i¢in kullanilan bu kod ¢6zme algoritmalart QC-MDPC icinde
kullanilabilir. Yari-devirlilik kod ¢6zme algoritmasini degistirmez. Kod ¢ozme
algoritmalart [2r,7]-QC-MDPC kodlar1 i¢in kullanilacaktir. Bu algoritmalar girdi
olarak (s,hg,h;) € R? ve u tam sayisini alarak wt(eghg 4 e;h; +s) < u olacak sekilde

(eg,e1) € R? ciktist verir.

Verilen BIKE parametleri r, w, t ve ¢esidi i¢in anahtar 6zellikleri kod ¢6zme zamani
ve kod ¢6zme hata orani olacaktir. R = Fa[x]/ (x"— 1) polinom halkas1 olmak iizere

kod ¢6zme algoritmalarinin girdisi (H,s,u) asagidaki gibi secilir:

e H eslik-denetim matrisi 2 indeksli blok-¢cevrimsel matristir. H = (hg th) c R*?

oyle ki wt(hg) = wt(hy) = 3.

e y tam sayisi ya O (giiriiltiisiiz sendrom ile kod ¢c6zme, BIKE-1 ve BIKE-2) ya da

% (giiriiltiilii sendrom ile kod ¢cozme, BIKE-3).

o wt(e') = u ve wt(eg) + wt(ey) =t olcak sekilde baz1 (¢/,ep,e;) € R’ icin s =

¢’ +ephg + e h; sendromu.

Her parametre kiimesi ve BIKE cesidi i¢in kod ¢dozme algoritmalar1 hg,hy, €', ey, e;

ifadelerini girdi olarak alir.

BIKE algoritmasinin IND-CCA cesitlerinde icin EK 2’de tanimlanan Algoritma 3,
IND-CPA cesitlerinde i¢in EK 2°de tanimlanan Algoritma 4 kullanilmigtir. Algoritma
3 durdugunda uygun bir hata vektorii verir ancak durmayabilir. Pratikte maksimum
caisma zamanina ulastiginda algoritma hata sonucu vererek durur. Verilen BIKE

parametreleri r, w, t icin n = 2r ve k = r alinir.

5.2 IND-CCA Cesitleri

Bu boliimde IND-CCA giivenli olmay1 barasan BIKE cesitleri BIKE-1, BIKE-2 ve
BIKE-3 acgiklanacaktir. Bu algoritmalar gecici anahtarlar kullanirlar yani her anahtar

degisimi icin yeni bir anahtar ¢ifti tiretilir. Boylelikle biri anahtar1 elinde gecirse dahi
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bir sonraki degisimde isine yaramayacagi i¢in giivenlik saglanmis olur. {k istenilen

simetrik anahtar uzunlugu olmak iizere K : {0,1}" — {0, 1} 6zet fonksiyondur.

5.2.1 Parametreler

BIKE algoritmalarinda kullanilacak olan kod ailesi n = ngr, k = kor olmak iizere

[n,k,w]-QC-MDPC kodudur.

n: kod uzunlugu ve n = 2r.

X =
r: asal tam say1 Oyle ki
x —

1
I € I, indirgenemez bir polinom.

w: [n,k,w]-QC-MDPC kodunun eglik-denetim matrisinin her bir satirmin

agirhigi.

t: [n,k,w]-QC-MDPC kodunun hata diizeltme kapasitesi.

5.2.2 BIKE-1

Burada hizli anahtar iretimi i¢in McEliece algoritmasinin bir versiyonu
kullamlmustir. 1k olarak, QC-MDPC McEliece [21] algoritmasinin aksine, standart
formu elde etmek icin gizli devirli bloklarin tersi hesaplanip tiim gizli matrisle
carpilmaz. Onun yerine gizli kodun yapisin1 saklamak i¢in seyrek gizli matris,
rastgele yogun devirli blokla carpilmaktadir. Ikincisi de McEliece sifreleme sistemi

degistirilerek kod kelimesi yerine mesaj hata vektorii ile iletilmistir.

5.2.2.1 Anahtar iiretimi

Parametreler kullanilarak seyrek gizli anahtar (hg,h;) ve yogun acik anahtar (fo,f;)

ciktist verilir.

1. R iizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar1 tek olan hy ve h;

rastgele polinomlari secilir.
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2. R iizerinde wt(g) ~ 5 olacak sekilde agirlig1 tek olan g rastgele elemani segilir.

3. (fo,f1) = (gh;,ghg) hesaplanir.

5.2.2.2 Kapsiilleme

(fo,f1) yogun acik anahtari kullanilarak kapsiillenmig anahtar K ve sifreli metin ¢
ciktist verilir.

1. (eg,e;) € R? oyle ki wt(eg) +wt(e;) = ¢ hata vektorii segilir.

2. 'R tizerinde m polinomu rastgele tiretilir.

3. ¢=(cp,¢;) = (mfy+ ey, mf] + e;) hesaplanir.

4. K =K(ep,e;) anahtari hesaplanir.

5.2.2.3 Kapsiilden ¢ikarma

Alinan c sifreli metni, (hg,h;) seyrek gizli anahtar1 kullanilarak kapsiilden ¢ikarilmis
K anahtarina ulasilir.
1. s = cghg + ¢1h; sendromu hesaplanir.

2. (ej,e}) hata vektoriinii kurtarmak icin s (giiriiltiisiiz) sendromu ile kod ¢6zme

algoritmasi denenir.
3. Eger wt((e),e])) #t ya da kod ¢6zme basarisiz olursa L ¢iktist verir ve durur.

4. Kod ¢ozme basarili olursa K = K(ej,, €} ) anahtari hesaplanir.

5.2.3 BIKE-2

BIKE algoritmasinin bu ¢esidinde ise standart eslik-denetim matrisi ile Niederreiter

sistemi baz alinmistir. Temel avantaji ise sisteme dahil olan tiim elemanlarin r
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uzunlugunda tekil blok gerektirmesidir. Bu da ¢ok kisa bir formiilasyona yol acar. Bu
baglamda tersini alma gerektiren anahtar iiretme algoritmalar sifrelemeden onemli
Olciide daha yavastir. Batch anahtar iiretim algoritmasinit kullanmak bu duruma bir

¢Oziim olabilir [2].

5.2.3.1 Anahtar iiretimi

Parametreler kullanilarak seyrek gizli anahtar (hg,h;) ve yogun acik anahtar (fo,f;)

ciktist verilir.

w

1. R iizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar tek olan hgy ve h;

rastgele polinomlart secilir.
2. h=hih; ! hesaplanir.
5.2.3.2 Kapsiilleme

(fo,f1) yogun agik anahtari kullanilarak kapsiillenmis anahtar K ve sifreli metin ¢

ciktist verilir.

1. (eg,er) € R? oyle ki wt(eg) + wt(e;) = ¢ hata vektorii segilir.
2. ¢ =ep+eh hesaplanir.

3. K =K(ep,e;) anahtar1 hesaplanur.

5.2.3.3 Kapsiilden ¢ikarma

Alinan c sifreli metni, (hg,h;) seyrek gizli anahtar1 kullanilarak kapsiilden ¢ikarilmisg

K anahtarina ulagilir.

1. s = chy sendromu hesaplanir.
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2. (ej,e]) hata vektoriinii kurtarmak i¢in s (giiriiltiisiiz) sendromu ile kod ¢6zme

algoritmasi denenir.
3. Eger wt((e),e})) # t ya da kod ¢6zme basarisiz olursa L ¢iktis1 verir ve durur.

4. Kod ¢ozme basarili olursa K = K(ej,, €} ) anahtari hesaplanir.

5.2.4 BIKE-3

BIKE-3 ise Ouroboros [9] calismasim takip etmektedir. BIKE-1 algoritmasina
bakildiginda hizli ve tersini alma icermeyen anahtar iiretimi yapar ve agik anahtar iki
blok icerir. Aradaki temel farklilik kapsiilleme algoritmasinin giiriiltiilii sendrom ile

kod ¢oziimii yapmasidir. Bu noktada BIKE-1 ve BIKE-2 den ayrilmaktadir.

5.2.4.1 Anahtar iiretimi

Parametreler kullanilarak seyrek gizli anahtar (hg,h;) ve yogun acik anahtar (fo,f;)

ciktist verilir.

1. R tizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar tek olan hgy ve h;

rastgele polinomlart secilir.
2. R iizerinde wt(g) ~ 5 olacak sekilde agirlig1 tek olan g rastgele elemani segilir.

3. (fo,f1) = (h; +ghy, g) hesaplanr.

5.2.4.2 Kapsiilleme

(fo,f1) yogun acik anahtari kullanilarak kapsiillenmig anahtar K ve sifreli metin ¢
ciktist verilir.

1. (e,eo,e1) € R? dyle ki wt(e) = £ ve wt(eg) +wt(e;) = ¢ hata vektorii segilir.

2. ¢=(cp,c;) = (e+e fy,ep+ e f;) hesaplanir.
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3. K =K(ep,e;) anahtar1 hesaplanir.

5.2.4.3 Kapsiilden ¢ikarma

Alinan c sifreli metni, (hg,h;) seyrek gizli anahtar1 kullanilarak kapsiilden ¢ikarilmis

K anahtarina ulasilir.

1. s = ¢g+ ¢1hg sendromu hesaplanir.

2. (e(,€}) hata vektoriinii kurtarmak igin s (en ¢ok % giiriiltii) sendromu ile kod

cOzme algoritmasi denenir.
3. Eger wt((e),e})) # ¢ ya da kod ¢dzme basarisiz olursa L ¢iktis1 verir ve durur.

4. Kod ¢ozme basaril olursa K = K(e{,, ¢} ) anahtari hesaplanur.

5.3 IND-CCA Cesitleri

BIKE algoritmasinin bu versiyonu ise statik anahtarlart kullanmak yani bir¢ok
anahtar degisimini ayni anahtar c¢iftiyle yapabilmesi icin tasarlanmistir. Bu durum
istenen giivenlik seviyesine karsilik gelen ve ¢ok az sayida kod ¢6zme hatasi veren
gelismis Backflip kod ¢cozme algoritmasi sayesinde miimkiindiir. Ayrica, kiiciik kod

cozme hata oran1 GJS saldirisini engeller.

BIKE-1, BIKE-2 ve BIKE-3 algoritmalar1 IND-CPA giivenliyken, bunlara karsilik
gelen BIKE-1-CCA, BIKE-2-CCA ve BIKE-3-CCA algoritmalarnt ise IND-CCA
giivenli algoritmalardir. Bu cesitleri ikinci turda eklenmistir. Parametreler bir dnceki
secimlerle aymidir. Paylagilan anahtari iireten K : {0,1}?" — {0,1}% ozet
fonksiyonuna ek olarak iki adet 6zet fonksiyon daha eklenmistir. Bunlar sistem icin
rastgelelik olusturmak iizere G : {0,1}* — {0,1}" ve G : {0,1}* — {0,1}" 6zet
fonksiyonlaridir. G fonksiyonunun deger kiimesi {0, 1}" kiimesinin alt kiimesidir ve

bu fonksiton agirlig1 % olan elemanlar1 dondiiriir.
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5.3.1 BIKE-1-CCA

Ayni BIKE-1 gibi polinomun tersini almaktan kacinarak cok hizli anahtar iiretimi
saglar. Ayrica daha Onceki gibi, altinda yatan kripto sistem mesaj1 hata vektoriinde,
kod kelimesini de rastgelete iletildigi seklinde yorumlanmugstir. Bu simdi daha
uygundur, ¢iinkii bu rastgeleligin 6zet fonksiyonu G ile elde edilebilecegi anlamina

gelir.

5.3.1.1 Anahtar iiretimi

Verilen giivenlik seviyesine gore parametreler kullanilarak acik anahtar (fo,f;) ve gizli

anahtar (hg,hy, 01, 07) ¢iktisi verilir.

1. R iizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar1 tek olan hy ve h;

rastgele polinomlari secilir.
2. 'R iizerinde rastgele oy, 0, Uretilir.
3. R lizerinde wt(g) ~ 5 olacak sekilde agirlig1 tek olan g rastgele elemani segilir.

4. (fo,f;) = (ghy,gho) hesaplanir.

5.3.1.2 Kapsiilleme

(fo,f1) acik anahtar1 kullanilarak kapsiillenmig anahtar K ve sifrelenmis ¢ ¢iktisi verilir.

1. (eg,e1) € R? dyle ki wt(eg) +wt(ey) = ¢ hata vektorii segilir.
2. R tizerinde m = G(ep, ;) polinomu iiretilir.
3. ¢=(cp,¢1) = (mfy+ ey, mf] + e;) hesaplanir.

4. K =K(ep,ey,cp, ;) anahtart hesaplanur.
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5.3.1.3 Kapsiilden ¢cikarma

Alinan (hg, h;, 01, 07) gizli anahtari ve sifreli metin ¢ kullanilarak kapsiilden ¢ikarilmisg
anahtara ulagilir.
1. s =c¢phg + ch; sendromu hesaplanir.

2. (ej,e}) hata vektoriinii kurtarmak icin s (giiriiltiisiiz) sendromu ile kod ¢ozme

algoritmasi1 denenir.
3. R iizerinde m’ = G(ej,, €} ) polinomu iiretilir.
4. ¢ = (¢y,¢}) = (m'fy + e, m’f; + ¢/ ) hesaplanir.

5. Eger wt((e),e})) #t yada c # ¢ ise kod ¢ozme hata verir, K = K(oy, 02, ¢),¢})

hesaplanir.

6. Kod ¢ozme basarili olursa K = K(ej,, €/, ¢;, ¢} ) anahtari hesaplanir.

5.3.2 BIKE-2-CCA

BIKE-2 gibi bu ¢esit de Niederreiter kripto sistemini baz alir. Bu durum kompakt bir

formiilasyona yol agar.

5.3.2.1 Anahtar iiretimi

Verilen giivenlik seviyesine gore parametreler kullanilarak agik anahtar h ve gizli

anahtar (hg,hy, 01, 0,) ¢iktisi verilir.
1. R iizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar1 tek olan hy ve h;
rastgele polinomlar1 secilir.
2. 'R iizerinde rastgele o7, 0, lretilir.
3. h=hh; ! hesaplanir.
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5.3.2.2 Kapsiilleme

h acik anahtar1 kullanilarak kapsiillenmis anahtar K ve sifrelenmis ¢ ¢iktisi verilir.

1. (eg,e;) € R? oyle ki wt(e) +wt(e;) = ¢ hata vektorii segilir.
2. ¢ =ep+eh hesaplanir.

3. K =K(ep,ej,c) anahtar1 hesaplanir.

5.3.2.3 Kapsiilden ¢ikarma

Alinan (hg, h;, 01, 0,) gizli anahtar1 ve sifreli metin ¢ kullanilarak kapsiilden ¢ikarilmis

anahtara ulagilir.

1. s = chy sendromu hesaplanir.

2. (ej,e}) hata vektoriinii kurtarmak i¢in s (giiriiltiisiiz) sendromu ile kod ¢6zme

algoritmasi denenir.

3. Eger wt((e),€})) # ¢ ya da ¢ # ¢ ise kod ¢6zme hata verir, K = K(o7,02,¢)

hesaplanir.

4. Kod ¢ozme bagarili olursa K = K(e(), ¢}, ¢’) anahtar1 hesaplanur.

5.3.3 BIKE-3-CCA

BIKE-1-CCA algoritmasinda oldugu gibi hizli ve tersini alma icermeyen anahtar
tiretimi yapar ve acik anahtar ve veriler iki blok igerir. Ayrica IND-CPA esinde oldugu
gibi Backflip kod ¢oziiciiniin giiriiltiilii versiyonunu kullanir. Son olarak bir kez daha

rastgelelige 6zet fonksiyonu G karar verir.
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5.3.3.1 Anahtar iiretimi

Verilen giivenlik seviyesine gore parametreler kullanilarak acgik anahtar (fo,f;) ve gizli

anahtar (hg,h;, 01, 0,) ¢iktisi verilir.
1. R tizerinde wt(hg) = wt(h;) = 5 olacak sekilde agirliklar tek olan hg ve hy
rastgele polinomlar secilir.
2. 'R iizerinde rastgele o7, 0, lretilir.
3. R lizerinde wt(g) ~ 5 olacak sekilde agirlig1 tek olan g rastgele elemani segilir.

4. (fo,f;) = (h; +gho, g) hesaplanir.

5.3.3.2 Kapsiilleme
(fo,f1) acik anahtar1 kullanilarak kapsiillenmis anahtar K ve sifrelenmis ¢ ¢iktis verilir.

1. (eg,e;) € R? oyle ki wt(eg) +wt(e;) = ¢ segilir.
2. wt(e) = % olacak sekilde e = G(eo, ;) hesaplanr.
3. ¢=(cp,¢1) = (e+eify, ey + e f;) hesaplanir.

4. K =K(ep,ey,co,c) anahtari hesaplanir.

5.3.3.3 Kapsiilden ¢ikarma

Alinan (hg, h;, 01, 0,) gizli anahtar1 ve sifreli metin ¢ kullanilarak kapsiilden ¢ikarilmis

anahtara ulagilir.

1. s = ¢+ crhg sendromu hesaplanir.

2. (e),€}) hata vektoriinii kurtarmak igin s (en gok % giiriiltii) sendromu ile kod

cOozme algoritmasi denenir.
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3. ¢ = G(ef,€]) hesaplanr.
4. ¢/ = (cp,¢)) = (¢/ +e/fy, e[+ e/ f;) hesaplanir.

5. Eger wt((e),e])) #t yada c # ¢ ise kod ¢ozme hata verir, K = K(oj, 02, ¢, ¢})

hesaplanir.

6. Kod ¢ozme basarili olursa K = K(ej,, €/, ¢{, ¢} ) anahtari hesaplanir.

BIKE-CCA cesitlerini tiiretmek i¢in kullanilan doniisiimlerle ilgili bazi genel
ozellikler ve IND-CPA eslerinden farkli bazi yonleri vardir. Oncelikle artik gizli
basarisizlik durumunda, "kesin reddetme (implicit rejection)" olarak bilinen teknikle
kapsiilden ¢ikarirken kullamilir. Ikinci olarak, paylasilan anahtar K simdi sadece
e = (eg,e;) diiz metininden degil, ayn1 zamanda c sifreli metninden de (BIKE-1-CCA
ve BIKE-3-CCA algoritmalarinda (cg,¢;)) ¢ikarilir. Bu durum CCA doniistimiinde
daha basit bir giivenlik azaltimi (security reduction) elde edilmesini saglar. Son
olarak, BIKE-1-CCA ve BIKE-3-CCA artik "rastgelelik"lerinin, diiz metin bir 6zeti
alinarak, deterministik olarak hesaplanmasim gerektiriyor (G ve G 6zet fonksiyonlar

kullanilarak).
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6. PERFORMANS ANALIZLERI

NIST’in Kuantum Sonrasi1 Kriptografi Standartlastirma c¢agrisina gonderilen kod
tabanli kuantum sonrasi algoritmalardan birinci turdaki 8 adet anahtar kapsiilleme
mekanizmasi i¢in performans ol¢iimleri yapilmistir. Bu 6l¢timlerde algoritmalarin her

biri icin 10 anahtar iiretimi yapilip, c¢alisma siirelerinin (ms) aritmetik ortalamasi

almarak hesaplanmistir. Calismada kullanilan bilgisayarlar o6zellikleriyle beraber

asagidaki gibidir;
e SERVER-POWERS (architected), altivec supported CPU @ 4116.000000MHz,
107GB SCSI Disk, Linux 64-bit,
e ASUS-Intel®) Corer i7 -6500u CPU @ 3.16GHz, 512 GB SSD, Ubuntu 64-bit,
e FUJITSU-Intel® Core i5-3230M CPU @ 2.60GHz, Ubuntu 64-bit,
e MAC-Intel®) Core i5-5257U CPU @ 2.70GHz, Ubuntu 64-bit.
Asimetrik (acik anahtarli) kripto sistemleri kullanarak, simetrik kripto sistemler i¢in
ortak gizli anahtar olusturabilen ve ayn1 zamanda anahtar degisim algoritmasi olarak

da gelistirebilen anahtar kapsiilleme mekanizmalar1 asagidaki gibi iic asamada

gerceklesir:
1. Anahtar Uretimi (KeyGen "KG") : Kapsiilleme ve kapsiilden ¢ikarma islemi icin
acik ve gizli anahtar iiretir.

2. Kapsiilleme (Encaps "E"): Agik anahtar1 ve rastgele iiretilen baska degerleri

kullanarak bir sifreli metin ve K anahtarin1 olusturur.

3. Kapsiilden Cikarma (Decaps "D"): Sifreli metni ve gizli anahtar1 kullanarak K

anahtarina ulagir.
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Dolayisiyla bu ii¢ asama i¢in de ¢calisma siireleri ayr1 ayr1 degerlendirilmelidir. Her bir
giivenlik seviyesi ve anahtar kapsiilleme mekanizmasinin ii¢c agamasi i¢in ayr1 ayri
calistinlan algoritmalarin siireleri 128-bit giivenlik seviyesi i¢in Cizelge 6.1°de,
192-bit giivenlik seviyesi i¢in Cizelge 6.2°de ve 256-bit giivenlik seviyesi i¢in Cizelge
6.3’te verilmistir. Cizelgelerdeki KG, E ve D kisaltmalarinin agilimlar1 yukaridaki
maddelerden de goriilebilecegi gibi anahatar kapsiilleme mekanizmasinin asamalarini
ifade etmektedir. Cizelgelerdeki algoritmalarin detaylar1 icin [7], [2], [19], [3], [6],
[4], [18] ve [25] ¢alismalar1 incelenebilir.

Algoritmalarin ¢aligma siireleri karsilastirilirken her giivenlik seviyesi i¢in su adimlar

izlenmistir:

1. Oncelikle bir bilgisayar secilmistir.

2. Daha sonra bu bilgisayardaki anahtar iiretim (KG) hizlarina bakilarak en hizli
6 algoritma se¢ilerek bulundugu kutu sar1 renge boyanmistir. Bu adim diger ti¢

bilgisayar i¢in de tekrar edilmistir.

3. Son olarak dort bilgisayarda da en hizli ilk 6 algoritma arasina girenler
belirlenerek anahtar tiretimini en hizli yapan algoritmay1 ya da algoritmalari

secmek hedeflenmistir.

Kapsiilleme ve kapsiilden ¢ikarma agsamalari icinde ayni adimlar izlenerek kapsiilleme
(E) icin kutular pembe, kapsiilden ¢ikarma (D) i¢in kutular mavi renge boyanmustir.
Daha sonra her asama i¢in herhangi bir bilgisayarda ilk 6 arasina giren algoritmalarin
isimleri kalin harflerle yazilmistir. Burada en hizli 6 algoritma se¢ilmesinin sebebi ise

ilk kesisimi yani her bilgisayarda da hizli algoritmanin bu se¢imle bulunmasidir.

128-bit giivenlik seviyesi icin Cizelge 6.1 incelenecek olursa BIKE-1 algoritmasi
anahtar iiretimi i¢in dort bilgisayarda da en hizlilar arasina girmisken kapsiilleme icin
tic, kapsiilden c¢ikarma icin iki bilgisayarda en hizlilar arasindadir. BIKE-2
algoritmas1 sadece kapsiillemede en hizlilar arasina girerek diger asamalarda yavas
kalmistir. BIKE-3 algoritmasi hem anahtar tiretimi hem de kapsiilleme asamalarinda

dort bilgisayarda da en hizlilar arasinda iken kapsiilden ¢ikarma asamasinda sadece
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bir bilgisayarda listeye girebilmistir. BIKE algoritmasinin her asamada hizli olan
BIKE-1 ve BIKE-3 cesitleriyle performans konusunda iyi oldugu goriilebilir. HQC
algoritmasina bakilacak olursa yalnizca HQC-I anahtar iiretimi ve kapsiilden ¢ikarma
icin dort bilgisayarda, kapsiilleme icin bir bilgisayarda en hizlilar arasina girmistir,
HQC-II ve HQC-III ise anahtar iiretimi ve kapsiilden ¢ikarma icin hizli iken
kapsiilleme asamasinda yavas kalmiglardir. LAKE algoritmasi kapsiilleme ve
kapsiilden c¢ikarma asamalarinda dort bilgisayarda, anahtar iiretimi icinse iki
bigisayarda en hizlilar arasinda yer almistir. Son olarak Ouroboros-R algoritmasi
anahatar iiretimi ve kapsiilden c¢ikarma icin ii¢, kapsiilleme asamasi iginse dort
bilgisayarda da en hizlilar arasindadir. BIG QUAKE, LEDAkem, LOCKER ve RLCE

algoritmalar1 ise bu giivenlik seviyesinde digerlerine gore cok daha yavaslardir.

192-bit giivenlik seviyesi icin Cizelge 6.2 incelendiginde ise LAKE algoritmasi
128-bit giivenlik seviyesinde oldugu gibi kapsiilleme ve kapsiilden c¢ikarma
asamalarinda dort bilgisayarda, anahtar iiretimi icinse iki bigisayarda en hizlilar
arasinda yer almistir. LOCKER algoritmasina bakilacak olursa LOCKER II anahtar
tiretimi i¢in bir, kapsiilleme ve kapsiilden ¢ikarma asamalari i¢in dort bilgisayarda en
hizli 6 algoritmadan biri olmustur. Ouroboros-R algoritmasi anahatar iiretimi,
kapsiilleme ve kapsiilden ¢ikarma i¢in dort bilgisayarda da en hizlilar arasindadir.
Ayni 128-bit giivenlik seviyesinde oldugu gibi BIG QUAKE, LEDAkem, RLCE ve
bir onceki giivenlik seviyesinden farkli olarak BIKE ve HQC algoritmalar1 bu

giivenlik seviyesinde digerlerine gore ¢cok daha yavaslardir.

Son olarak 256-bit giivenlik seviyesi icin Cizelge 6.3 incelendiginde LAKE
algoritmas1 128-bit ve 192-bit giivenlik seviyelerinde oldugu gibi kapsiilleme ve
kapsiilden c¢ikarma asamalarinda dort bilgisayarda, anahtar tretimi icinse iki
bigisayarda en hizlilar arasindadir. LOCKER algoritmasina bakilacak olursa bu sefer
LOCKER VI anahtar iiretimi i¢in iki, kapsiilleme ve kapsiilden ¢ikarma asamalari
icin dort bilgisayarda en hizli 6 algoritmadan biri olmustur. Ouroboros-R algoritmasi
ise 192-bit giivenlik seviyesinde oldugu gibi anahatar iiretimi, kapsiilleme ve
kapsiilden ¢ikarma icin dort bilgisayarda da en hizlilar arasinda yer almistir. Ayni

128-bit ve 192-bit giivenlik seviyesinde oldugu gibi BIG QUAKE, LEDAkem, RLCE
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Cizelge 6.1: 128-bit giivenlik seviyesi i¢in algoritma caligsma siireleri (ms)

Algoritma Server Asus | Fujitsu Mac
KG | 556,059 | 346,654 | 423,731 | 353,484

BIG QUAKE E 2,314 1,509 1,801 1,609
D 2,879 1,745 2,259 1,745

KG 1,873 0,113 0,355 0,148

BIKE-1 E 1,936 0,117 0,409 0,159

D 13,659 1,507 2,476 1,693

KG 4,357 2,399 2,942 2,569

BIKE BIKE-2 E 0,382 0,081 0,158 0,122
D 3,358 1,531 2,279 1,642

KG 0,238 0,086 0,232 0,147

BIKE-3 E 0,439 0,123 0,351 0,138

D 2,612 1,780 2,870 1,812

KG 0,388 1,231 0,557 1,539

HQC-1 E 0,674 1,371 1,111 1,609

D 1,367 0,920 1,770 1,301

KG 0,405 1,349 0,378 1,547

HQC HQC-II E 0,689 1,386 0,792 1,980
D 1,437 0,813 1,369 1,091

KG 0,427 1,575 0,808 1,731

HQC-III E 0,716 1,565 1,259 1,727

D 1,379 0,900 1,944 1,019

KG 2,320 1,079 2,324 1,321

LAKE E 0,359 0,197 0,441 0,253

D 1,183 0,829 0,862 0,903

KG 50,165 | 59,831 53,078

LEDAkem E 2,172 3,706 3,260
D 2071,975 | 20,624 | 2932,986

KG 4,720 1,732 4,688 1,921

LOCKER 1 E 0,651 0,349 0,590 0,432

D 2,480 1,658 2,411 1,983

KG 6,620 11,477 7,468 12,015

LOCKER | LOCKERIV | E 0,860 1,904 0,770 2,194
D 2,884 7,612 1,911 9,521

KG 14,88 19,096 | 15,457 23,509

LOCKER VII | E 1,598 1,733 0,933 2,094

D 4,952 5,454 3,155 5,998

KG 0,431 0,262 0,670 0,298

Ouroboros-R E 0,654 0,334 0,946 0,320
D 1,029 0,711 1,782 0,699

KG | 611,140 | 216,439 | 249,944 | 219,541

RLCE-A E 3,548 1,182 3,376 1,341

RLCE D 7,319 2,705 | 334,215 3,405
KG | 1263,650 | 457,284 | 581,987 | 510,340

RLCE-B E 5,516 1,872 5,337 2,301

D 10,892 4,010 | 528,394 5,399
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Cizelge 6.2: 192-bit giivenlik seviyesi i¢in algoritma ¢aligsma siireleri (ms)

Algoritma Server Asus | Fujitsu Mac
KG | 4829,134 | 3081,125 | 3829,313 | 3423,600

BIG QUAKE E 5,107 3,738 4,324 5,734
D 11,211 12,187 22,382 14,133

KG 23,451 0,214 0,892 0,294

BIKE-1 E 1,014 0,226 1,064 0,278

D 12,723 3,573 6,024 4,201

KG 15,225 3,095 11,281 3,154

BIKE BIKE-2 E 0,951 0,128 0,453 0,152
D 9,127 3,288 6,251 4,009

KG 0,603 0,242 0,552 0,318

BIKE-3 E 1,161 0,227 0,915 0,259

D 5,685 3,662 6,249 4,267

KG 0,750 2,616 1,066 3,198

HQC-I E 1,324 1,461 1,673 1,810

D 2,463 1,650 1,730 2,750

KG 0,776 2,867 1,098 2,980

HQC-II E 1,462 1,312 2,335 1,791

HQC D 2,490 1,687 3,418 2,135
KG 0,840 1,945 1,293 2,345

HQC-III E 1,514 1,395 2,774 1,792

D 2,538 1,857 3,948 2,272

KG 2,929 1,176 4,604 1,261

LAKE E 0,404 0,189 0,549 0,221

D 1,918 1,206 1,341 1,529

KG 209,324 | 251,610 | 400,031

LEDAkem E 7,928 14,612 8,301
D 5863,974 59,055 | 5953,342

KG 5,566 2,177 3,324 3,201

LOCKERII | E 0,686 0,375 0,505 0,428

D 2,638 1,685 2,093 2,193

KG 7,238 13,011 7,753 13,948

LOCKER | LOCKER V E 0,938 2,482 0,612 3,491
D 3,900 0,189 2,573 0,311

KG 16,309 22,162 13,621 29,806

LOCKER VIII | E 1,646 1,579 0,923 1,971

D 5,087 4,530 3,009 4,870

KG 0,489 0,266 0,655 0,271

Ouroboros-R E 0,773 0,344 0,827 0,339
D 1,865 1,188 2,950 0,990

KG | 2454471 | 861,411 | 1126,866 | 893,012

RLCE-A E 8,413 2,804 8,131 3,500

RLCE D 16,099 5,828 | 804,940 6,318
KG | 4971,158 | 1982,791 | 2188,167 | 2004,059

RLCE-B E 12,943 4,777 11,909 5,317

D 24,228 9,618 | 1178,949 9,977
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Cizelge 6.3: 256-bit giivenlik seviyesi icin algoritma ¢alisma siireleri (ms)

Algoritma Server Asus | Fujitsu Mac
KG | 8733,030 | 6027,456 | 6742,165 | 6587,916

BIG QUAKE E 7,156 5,340 5,844 6,241
D 16,618 16,618 24,873 19,315

KG 1,334 0,315 1,633 0,389

BIKE-1 E 2,595 0,332 1,566 0,402

D 13,611 7,806 14,110 7,931

KG 23,450 6,970 25,391 7,090

BIKE BIKE-2 E 1,015 0,178 0,600 0,199
D 12,724 7,889 12,867 9,230

KG 1,334 0,329 1,256 0,329

BIKE-3 E 2,592 0,502 1,801 0,704

D 13,608 9,606 15,690 10,021

KG 1,170 3,024 1,853 3,753

HQC-1 E 2,248 1,732 3,981 2,108

D 3,745 2,641 3,481 2,729

KG 1,270 2,876 2,114 4,201

HQC-1I E 2,409 2,336 4,518 3,431

HQC D 3,877 2,927 2,841 3,921
KG 1,342 3,626 2,080 4,114

HQC-1II E 2,619 2,539 4,114 3,021

D 4,190 3,741 3,974 4,250

KG 1,389 6,379 2,196 6,920

HQC-IV E 2,690 9,420 4,662 9,812

D 4,417 7,311 4,477 8,021

KG 3,015 1,200 4,104 2,298

LAKE E 0,446 0,222 0,614 0,281

D 2,512 1,751 2,013 2,790

KG 642,918 | 817,088 697,170

LEDAkem E 21,954 44,102 28,910
D 11140,809 | 116,214 | 11998,120

KG 6,235 11,756 6,352 13,860

LOCKERIII | E 0,783 1,788 0,419 1,901

D 3,653 7,942 2,545 8,492

KG 8,103 2,551 9,929 2,832

LOCKER | LOCKER VI | E 0,935 0,413 0,513 0,510
D 3,980 2,133 2,559 2,392

KG 18,118 6,524 18,738 6,901

LOCKERIX | E 1,822 0,858 1,248 1,078

D 6,490 3,855 4,889 5,908

KG 0,597 0,355 1,163 0,402

Ouroboros-R E 0,951 0,568 1,491 0,570
D 2,597 2,062 1,885 2,001

KG | 5900,639 | 2379,420 | 2788,513 | 3003,130

RLCE-A E 24,730 7,598 24,800 7,999

RLCE D 48,427 17,528 | 2455,193 19,420
KG | 11682,897 | 4723,123 | 5107,598 | 5099,072

RLCE-B E 40,834 12,565 36,413 13,932

D 76,103 28,202 | 3604,934 31,000
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ve 128-bit giivenlik seviyesinden farkli olarak BIKE ve HQC algoritmalar1 bu

giivenlik seviyesinde digerlerine gore ¢cok daha yavag bulunmuglardir.

Bu calisma sonucunda 6ne ¢ikan algoritmalar Cizelge 6.4’te verilmistir. Her giivenlik

seviyesinde de hizlariyla 6n planda olan algoritmalar LAKE ve Ouroboros-R dir.

Cizelge 6.4: Caligma siirelerine gore 6ne ¢ikan algoritmalar

Algoritma | 128-bit | 192-bit | 256-bit

BIKE v

HQC v

LAKE v
LOCKER

NENEN
SNENEN

Ouroboros-R v

Bu sonuglara paralel olarak cagri siirecinde LAKE, LOCKER ve Ouroboros-R
algoritmalar1 birlestirilerek ROLLO [17] ad1 altinda ikinci tura devam etmistir. Ayni
sekilde BIKE ve HQC algoritmalar1 da ikinci tura devam eden aday algoritmalar
arasindadir. Son olarak LEDAkem algoritmasi da LEDApkc sifreleme-sifre ¢6zme

algoritmasi ile birleserek LEDAcrypt ismiyle ikinci tura gecmistir.
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7. SONUC ve ONERILER

Bu tezde, NIST in diizenledigi Kuantum Sonrasi Kriptografi Standartlagtirma ¢agrisi
kapsaminda aday gosterilen kod tabanli kuantum sonrasi algoritmalardan BIG
QUAKE, BIKE, HQC, LAKE, LEDAkem, LOCKER, Ouroboros-R ve RLCE
incelenerek 128-bit, 192-bit, 256-bit giivenlik seviyeleri i¢in 4 farkli bilgisayarda
caligtirllmig ve performanslart Ol¢iilmiistiir. Bu calisma kapsaminda One ¢ikan

algoritmalar Cizelge 6.4’te verilmistir.

Bu calisma sonucunda 6ne ¢ikan kuantum sonrasi algoritmalardan HQC ve BIKE
algoritmalarinin kullandiklar1 sistemler ve kod aileleri, sirasiyla BCH ve QC-MDPC,
incelenmistir. Bunlarin yaninda HQC algoritmasi ile neredeyse aym sisteme sahip
olan ve son zamanlarda One cikan Gabidulin kodlarmi kullanan RQC kod tabanl
kuantum sonrasi algoritmasinin da detaylar1 ve kod ailesi incelenmistir. BCH kod
ailesini  kullanan HQC algoritmasinin c¢alisma adimlart Ornek iizerinde

gerceklenmistir.

Bu algoritmalarin  parametre karsilagtirmalarimi  yapmak ve  analizlerini
gerceklestirmek; buradan elde edilecek sonuclar 1s18inda  algoritmalarin
performanslarint  ve giivenliklerini artirmak amaciyla calismalarimiz devam

etmektedir.
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EK 1: Tiirkce-Ingilizce Matematik Terimleri Sozliigii

Tiirkce Terim

Anahtar Kapsiilleme Mekanizmasi

Cevrimsel Matris

Devirli Kod

Eslik-Denetim Matrisi

Kafes Tabanli

Kapsiilden Cikarma

Kapsiilleme
Kod

Kod Coézme
Kod Kelimesi
Kod Tabanl
Kodlama
Kriptografi
Kriptoloji
Lineer Kod
Mesaj

Ozet Fonksiyon
Sifre Cozme
Sifreleme
Sifreli Metin
Tekrarli Kod
Urete¢ Matris

Yari-Devirli Kod

Ingilizce Terim

Key Encapsulation Mekanizm
Circulant Matrix
Cyclic Code
Parity-Check Matrix
Lattice-Based
Decapsulation
Encapsulation
Code

Encoding
Codeword
Code-Based
Coding
Cryptography
Cryptology
Linear Code
Message

Hash Function
Decryption
Encryption
Ciphertext
Repetition Code
Generator Matrix

Quasi-Cyclic Code
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EK 2: BIKE Algoritmasinda Kullamlan Kod C6zme Algoritmalari

Algoritma 1 Bit Cevirme Algoritmasi

Girdi: H € Fg"fk)xn eslik-denetim matrisi, s € F4** giiriiltiisiiz sendrom
Kosul: eH” =s

1: e+ 0

2: 8§ s

3: while s’ # 0 do

4 T < esik € [0, 1]

5 for j=0ton—1do
6: if wt(hj*s') > 7 wt(h;) then
7: €j<—€j—|—1 mod 2
8 s' <+ s—eHT
9: return e

h;, H matrisinin j inci siitununun satir vektorii seklindeki ifadesidir. wt(h;xs), j yi
iceren konrtol edilmemis eslik denklemlerinin sayisidir.

Algoritma 2 Genisletilmis Bit Cevirme Algoritmasi

Girdi: H ¢ ¥ gnik)xneglik-denetim matrisi, s € IF’lek giiriiltiliic sendrom, u > 0 tam
sayisl
Kosul: wt(s—eH”) <u
1: e<0
2: 8 s

3: while wt(s") > u do

4 T < esik € [0, 1]

5 for jfromOton—1do

6: if wt(hj*s') > 7 wt(h;) then
7: ej<—ej—|—1 mod 2

8 s'<s—eHT
9: return e

Esik Secim Kurall. s = eH” sendrom ve e hata olsun. H matrisinin siitun agirhg
d = % seklinde tanimlansin.

wt(s) +X wwt(s) — X
M=—"F—""Ve inp = W

td oyleki X = Y (¢~ Navly

{ tek (?)

79



olsun (7] > m).

1— o
1—m
1—71'()
1—m

—t
lognTdelog

T = (7.1)

4|
log— + 1o
gﬂ'o g

Bu deger sadece n = 2r, w = 2d, t = wt(e) hata agirh@1 ve wt(s) sendrom agirhgina
baghdir. Herhangi parametre seti i¢i bu deger énceden hesaplanabilir.

Algoritma 3 One-Round Bit Cevirme Algoritmast

Girdi: H an_k)xn eslik-denetim matrisi, s € F’;Xk sendrom, # > 0 tam sayi1s1

Kosul: wt(s—eH”) <u
1: T <~ THRESHOLD(wt(s))
2: for j=0,...,n—1do
3 ¢+ min{(CTR(H,s, j),T}
4 Jo— JU{j}
5. e« Jr > (k%)
6
7
8
9

s/ < s—eHT
: while wt(s') > S do > (%
for (=0,...,6 do > (*
: e/ < CHECK(H,s',Jr ¢, %)
10: (e,s’)e(e%—e’,s/—e/HTZ)
11: € « CHECK(H,s ,e,2) > (%)
12: (e,8') + (e+¢,s'—eHT)
13: while wt(s’) > u do
14: J < GUESS_ERROR_POS(H,s', %)
15: (ej,s') < (ej+ 1,8 +hj) > ()

16: return e

—~~
* %
* %
~— —

function CHECK(H,s,J,T) function GUESS_ERROR_POS(H,s,T)
e+ 0 loop
for j€J do ids D> (k)

if CTR(H,s, j) > T then for j € eq; do > (%), (x%)
ej <1 if CTR(H,s, j)> T then

return e return j

function CTR(H,s, j) function THRESHOLD(S)
return wt(s;Ns) > (%), (k) return r,w, 7 ve S nin fonksiyonu

(%) hj, H matrisinin j inci stitununun satir vektorii seklindeki ifadesidir. eq; ise H
matrisinin i nci satiridir.

(xx) Ikilik vektorler sifirdan farkli pozisyonlari ile tutulmaktadir.

(* %) Algoritma r, w, t ye bagli olan S ve § parametrelerini kullanir.
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Esik Secim Kurali THRESHOLD(S,#’). Daha 6nce oldugu gibi,

- _S+X ve T wS—X
T " (n—1t")d

oyleki X =Y (/- 1)%
£ tek (t’)

seklinde tanimlansin. O halde THRESHOLD(S,t),

/ (;{) (1= T > (n—1) (?) (1= m)dT

esitsizlifini saglayan en kiicik 7 dir. ¢/ iyimser olarak tahmin edildiginden
(algoritmada yalnizca hatalarin gevrildigi varsayiliyor: ¢ =t — wt(F)), m; > 1 iken
olabilir. Bu durumda THRESHOLD(S,t'),

1> (n—"r) (?) 1y (1—mp)* " (7.2)

esitsizligini saglayan en kiiciik 7 dir.

Algoritma 4 Backflipping Algoritmasi

Girdi: H € Fg"_k)xn eslik-denetim matrisi, s € F’;Xk sendrom, u > 0 tam say1s1

Kosul: wt(s—eH”) <u
I: e 0;time <+ 1;F <+ 0 > F; = j nin 6liim zamam
2: while wt(s —eH”) < u do
3: for j dyle ki F; = time do

4: ej<1—ej;Fi <0

5: s’ «—s—eH'

6: T + THRESHOLD(wt(s'),r — wt(F))

7: time < time + 1

8: for j=0,....n—1do

9: if wt(s'Nhj) > T then > hj, H matrisinin j. siitunu
10: ejel—ej;F]%—O

11: if F; > time then

12: else time + TTL(wt(s'Nh;) —T)

13: return e

function THRESHOLD(S,t) function TTL(J)
return r, w, ¢’ ve S nin fonksiyonu
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