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1. Onsoéz

Sifreleme algoritmalarinin anahtar uzunluklari mevcut teknolojik durum g6z 6nine alinarak
belirlenir ve dinyadaki butlin islem glclne sahip cihazlar paralel olarak calistiriidiginda bile
anahtarin elde edilememesi beklenir. Dolayisiyla ginimuzde simetrik sifreleme algoritmalar
guvenligi icin en az 128 bitlik anahtarlar kullaniimaktadir. Bazi mevcut algoritmalar 80 bitlik
anahtar kullanmakta ve bu algoritmalar bazi kriptograflar ve glvenlik uzmanlar tarafindan
glvenli olarak dusinilmektedir. Ama TUBITAK tarafindan desteklenen bu projenin
sonuglarindan bir tanesi, 6zel donanim kullanmadan bile ekran kartlarinin paralel islem gicu
kullanilarak 80 bitlik anahtarlarin ele gecirilmesinin istihbarat birimleri gibi yiksek islem glcline

sahip birimler agisindan mumkun oldugudur.

Algoritmalarin uzun anahtarlar kullanmasi, teorik yollarla elde edilen kriptanaliz sonuglarinin
da genellikle yuksek islem gucune ihtiyag duymasina ve dolayisiyla pratikte dogruluklarinin
kontrol edilememesine neden olmaktadir. Bu projede ekran kartlarinin yliksek paralel iglem
gucu kriptografik algoritmalar igin optimize edilerek siradan islemcilere kiyasla 6-20 kat daha
fazla sifreleme islemi yapmanin miumkin oldugu gdésterilmis, dogrulugu pratikte kontrol

edilmemis teorik sonuglar kontrol edilmis ve yeni zafiyetler taranmistir.

Ayrica projede yakin zamanda sunulan ve diferansiyel tirt ataklarin zaman karmagsikhgdinin
azaltiimasinda kullanilan diferansiyel faktér kavrami incelenerek bu teori dnce gelistirilmis,
daha sonra da sézde diferansiyel faktorler adiyla genisletilerek atak karmasikliklarinin bytk

miktarlarda azaltilabilecegi gdsterilmistir.
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2.1 Tablo Listesi

Tablo 1: Dizisti ve masalistii bilgisayar ekran kartlari ile ODTU kimlik kartlarinda da

kullanilan MIFARE Classic 1k ¢iplerindeki CRYPTO1 sifresinin 48 bitlik bir anahtarini | 10
ele gegirmek icin gereken sire
Tablo 2: Islemci ve ekran kartlarinin A5/1 sifreleme islemi performansi 10
Tablo 3: islemci ve ekran kartlarinin AES sifresine yapilan kaba kuvvet ataklarindaki 11
performansi
Tablo 4: islemci ve ekran kartlarinin PRESENT sifresine yapilan kaba kuvvet 11
ataklarindaki performansi

2.2 Sekil Listesi
Sekil 1: Dizlstlu ve masalistl bilgisayar islemci ve ekran kartlarinin 80 bit anahtarl 12
PRESENT sifresine yapilan kaba kuvvet ataklarindaki performansi
Sekil 2: 4 ¢ekirdekli i7 islemci ile Nvidia GTX 970 ekran kartinin saya¢ modunda 128 13

bit anahtarli AES ile dosya sifreleme performanslari kiyaslamasi

2.3 Revizyon Bilgisi

Bu sonug raporu danigsman/raportdr gérisleri dogrultusunda yeniden hazirlanmistir. Yapilan

degisiklikler su sekildedir:

1. Kapak sayfasindaki sayfa numarasi kaldirilmistir.

2. Ana metinden dnceki sayfalar Romen rakamlari (i, ii, ...) ile numaralandiniimigtir.

3. Raporun tamami gozden gegirilerek birgok yazim yanligi ve devrik cimle

dizeltilmigtir.
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3. Ozet

Blok sifrelerin buyuk kisminin guvenligi karigiklik (confusion) katmaninda yer alan degisim
kutularinin (S-box) kalitesine baglidir ve literatirdeki degdisim kutulari 6zellikleri bu kutulari tek
baslarina incelemektedir. Yakin zamanda Tezcan tarafindan Onerilen diferansiyel faktor
kavrami ise degisim kutularini genellikle kendilerinden énce gelen anahtar ekleme katmaniyla
birlikte incelemektedir. Diferansiyel faktérlerin varligi, bu 6zelligi bilmeden teorik yollarla elde
edilmis literaturdeki ataklarin yanlis olmasina neden olmaktadir. Ve bu yanlis ataklar
diferansiyel faktérler dikkate alinarak duzeltildiginde elde edilen bu yeni atagin zaman
karmasikhgi degismektedir. Bu proje 6ncesine kadar diferansiyel faktérler sadece SERPENT
sifresine verilen ataklar icin kullaniimistir. Bu sifre icin literattrdeki ataklar diizeltiimis ve zaman

karmasikliklar azaltiimistir.

Bu calismada oncelikle diferansiyel faktoérlere sahip yeni blok sifreler belirlenmistir ve
diferansiyel faktorlerle ilgili yeni teorik gézlemler elde edilmistir. Daha sonra literatlirdeki
diferansiyel faktére sahip algoritmalara yapilan diferansiyel ataklarin hepsi incelenmis ve
PRIDE, RECTANGLE, PRESENT ve LBLOCK sifrelerine literatiirde verilen ataklar
duzeltiimigtir. Bu duzeltiimis ataklarin zaman karmasikliklari yeniden hesaplanmistir.
Diferansiyel faktérler daha sonra projenin asil hedefi olan sb6zde diferansiyel faktorlere
genigletiimis ve SERPENT sifresine bilinen en iyi ataklar elde edilmistir. Ayrica ASCON

sifresine ilk defa imkansiz ve olasi olmayan diferansiyel ataklar elde edilmistir.

Ekran kartlarinin paralel iglemlerdeki yiksek glcinun kriptografiye olan etkilerini géstermek
icin A5/1, AES, CRYPTO1, DES, 3DES, PRESENT, SERPENT sifreleri CUDA programlama

dili kullanilarak optimize edilmistir. Bu optimizasyonlar sonucunda

e AES sifresinin bilinen en hizli kodu elde edilmis (Intel islemcilerin AES donanimsal

desteginden daha hizli)

e CRYPTO1 sifresindeki zafiyetler kullanilarak ODTU’ntn akilli kart 6zellikli kimlik

kartlarini birka¢ saatte kopyalamanin mimkun oldugu gosterilmis

e PRESENT gibi 80 bit ya da daha kisa anahtar kullanan algoritmalarin kaba kuvvet

saldirilariyla pratikte kirilabilecegi gosterilmis

e SERPENT sifresine verilen teorik ataklar pratikte dogrulanmis ve gergcek zaman

karmasikliklari elde edilmis
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e A5/1 sifresinin zayifliklari ve kisa anahtari nedeniyle ekran kartlarini aylarca kullanarak
tablo olusturacak kigilerin GSM goérusmelerini es zamanh kirarak dinleyebilecegi

gOsterilmistir

Anahtar Kelimeler: diferansiyel faktor, kriptanaliz, ekran karti, zaman karmasikhgi
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4. Abstract

Security of block ciphers mainly depends on the confusion layer where generally S-boxes are
used. Known security properties of S-boxes consider the S-boxes alone. However, a recent
property called differential factor proposed by Tezcan considers the S-boxes together with the
key addition layer. Attacks obtained by theoretical methods that do not consider differential
factors might be wrong in practice. And correcting these attacks would result in a different
attack and time complexity. Before this Project, differential factors were only applied to the
differential-linear attacks on SERPENT.

In this work, new block ciphers with differential factors are detected and theory of differential
factors is improved. Then, all of the differential variant attacks on these ciphers are analyzed
and the attacks on PRIDE, RECTANGLE, PRESENT, and LBLOCK are corrected. Their time
complexities are recalculated. Differential factors are extended to quasi-differential factors.
Best attacks on SERPENT are obtained by using quasi-differential factors. Moreover,

impossible and improbable differential attacks on ASCON are provided for the first time.

To show the effects of parallel processing power of GPUs on cryptography, we optimized A5/1,
AES, CRYPTO1, DES, 3DES, PRESENT, SERPENT ciphers for GPUs using the CUDA

programming language. With these optimization

o We obtained best known AES encryption speed (even faster than hardware instruction
set of Intel processors)

e Using the weaknesses of the CRYPTO1 cipher, we showed that METU ID cards, which

are smartcards, can be cloned in hours

o Ciphers like PRESENT with 80 or less key bits can be broken in practice by brute force
attacks using only GPUs

e We practically verified the correctness of the theoretical attacks on SERPENT and

reduced the time complexity of these attacks

e We showed that attackers can listen any GSM communication by genrating rainbow

tables via GPUs in a short time using the weaknesses and the short key of A5/1

Keywords: differential factor, cryptanalysis, GPU, time complexity

vi
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5. Sonug¢ Raporu

5.1 Girig

Blok sifreler iyi tasarlandiginda glvenlikleri anahtar uzunluguna dayanir. Ornegin k bitlik
anahtar kullanan bir blok sifreyi kaba kuvvet yontemiyle kirmak igin 2 adet sifreleme islemi
yapilir ve k sayisi en az 128 segcildiginde ginimiz bilgisayarlarinin ya da islem kapasitesi olan
batln cihazlarin hepsini kullandigimizda bile bu kadar islemi yapmamiz mimkun degildir. Eger
bir blok sifre iyi tasarlanmamigsa, diferansiyel veya lineer ataklar gibi istatistiksel ataklar
sayesinde kaba kuvvet yonteminden daha az zaman karmasikhgi ile sifreyi kirmak mimkin
olabilir. Bu ataklar genellikle teorik yollarla elde edilmektedir ve kisi ya da klglk kurumlar bu

ataklarin dogruluklarini kontrol etmek icin gereken iglem guicline sahip degildir.

Bu projede ekran kartlarinin paralel islem glcu kullanilarak siradan igslemciler ile yapilmasi
yillar slirecek kriptografik islemler glinler mertebesine indirilmis ve bu sayede dnceden kontrol
edilememis teorik sonuglar pratikte kontrol edilmigtir. Ayni zamanda ekran kartlari igin optimize
ettigimiz sifreler sayesinde 80 bitlik ya da daha kisa anahtar kullanan algoritmalarin artik
glvenli olmadigi gdsterilmis ve elde ettigimiz AES sifreleme hizi CPU ve FPGA’lerin dtesine
gecmistir. Bu sonuclar sayesinde ekran kartlarinin kriptografik islem hizlandirici olarak
kullanilmasi sonucunda dosya ya da disk sifreleme kullanan kullanicilarin ¢ok daha iyi
performans elde edebilecedi gosterilmis, SSL sunuculari gibi ¢ok fazla sifreleme islemi yapan
sunucularin ekran kartlar kullanilarak rahatlatilabilecedi gosterilmistir. Ayrica bu hizlanma ile
parola tabanli anahtar Uretme ydntemi kullanan sistemlerde parola unutuldugu zaman

parolanin kaba kuvvetle elde edilme siresi azaltiimistir.

Projede ayrica teorik ataklarin pratikte yanhs olmasina neden olan degisim kutusu ozelligi
diferansiyel faktorler incelenmistir. Bu teori gelistiriimig, literatlrdeki ataklar duzeltilip gergek
zaman karmasikliklari hesaplanmis ve yeni ataklar bulunmustur. Ayrica diferansiyel faktorler
s6zde diferansiyel faktorlere genigletilerek mevcut teorik ataklarin pratikte ¢ok daha hizh

calisabilecegi gosterilmigstir.
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5.2 Literatiir Ozeti

Bircok blok sifre lineer olmayan yapi olarak sadece vektorel boole fonksiyonu olan degisim
kutusu (S-box) kullanir. Diferansiyel kriptanaliz (Biham ve Shamir 1991) ve lineer kriptanaliz
(Matsui 1994) yontemleri degisim kutularinin diferansiyel ve lineer 6zelliklerinden faydalandigi
icin blok sifre tasarimcilari degisim kutularini secerken fark dagiim tablosu (difference
distribution table) ve lineer tahmin tablosu (linear approximation table) degerlerini dikkate
alirlar. Bu iki ana kriterin diginda degisim kutularinin dallanma sayilarinin (branch number,
Saarinen 2011) azhig1 cebirsel ataklara (Courtois ve Pieprzyk 2002) karsi zayiflik
olusturabilecegdi gésterilmis, degisim kutularinin ka¢ paya bdllnebilecegi (Bilgin vd. 2012) de
diferansiyel gl¢ analizi (Kocher vd. 1999) gibi yan kanal saldirilarina karsi guvenlik kriteri

olarak kullanilabilecegi gosterilmigtir.

Gecgen yil tamamlanan 112E101 kodlu projemizde literatlre kattigimiz iki yeni degisim kutusu
guvenlik kriteri, blok sifre tasarimcilarinin degisim kutusu olustururken dikkat etmesi gereken
bagka o6zelliklerin oldugunu gdéstermistir. Rahatsiz Edilmemis Bit (undisturbed bit) ismini
verdigimiz (Tezcan 2014) glvenlik kriteri, degisim kutularindaki bir olasilikh diferansiyellerin
daha iyi kesik diferansiyel (truncated differential, Knudsen 1994), imkansiz diferansiyel
(impossible differential, Biryukov vd. 2005) ve olasi olmayan diferansiyel (improbable
differential, Tezcan 2010) ataklara izin verdigi gosterilmigtir. Diferansiyel Faktor (differential
factor) ismini verdigimiz (Tezcan ve Ozbudak 2014) ikinci glivenlik kriteri, degisim kutularindan
once @ (XOR) islemi uygulanan anahtarin, diger anahtarlarla bir olasilikla iligkili oldugu
durumlari inceler. Blok sifrelere yapilan istatistiksel ataklarda, dodru anahtari bulmak igin
eldeki her secili diiz metin ikilisi olasi anahtarlarla kismi sifreleme isleminden gegirilir (veya
Onceden sifreleme islemi yapilip sonuglar bir tabloda tutulur ve kismi sifreleme iglemi yerine
tablodan okuma (table lookup) islemi gerceklestirilir). Ve eger sifreleme iglemi sonucunda
beklenen istatistiksel 6zellik gozlemlenirse, o anahtar igin tutulan sayac 1 arttirilir. Dolayisiyla
atagin zaman karmasikhgr duz metin ikilileri ve saldirinin yapildigi anahtar sayisiyla dogru
orantihdir. Ornegin eger atak anahtarin 50 bitini ele gegirmek igin yapiliyorsa, her diiz metin
ikilisi 2°° adet anahtarla kismi olarak sifrelenir. Diferansiyel faktorlerin varligi bazi anahtar
adaylari i¢in tutulan sayacin, digerleriyle ayni olacagini dnceden bilmemizi saglar. Dolayisiyla
atagi gercgeklestirirken bu anahtarlar igin sifreleme islemi yapmamiza gerek yoktur ve bu

sayede atagi cok daha az bir zaman karmasikligi ile gergeklestirmek mumkun olmaktadir.

Yakin zamana kadar SERPENT (Biham vd. 1998) sifresine yapilan bilinen en iyi ataklar,

Dunkelman vd. (2008)’in sifrenin 10, 11 ve 12 dénguli haline uyguladiklari diferansiyel-lineer

2
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(Langford ve Hellman 1994) ataklardi. Bu ataklar sirasiyla anahtarin 40, 48 ve 160 bitini ele
gegirmek lizerinedir ve ataklarin zaman karmagikhg 21152, 21357 ye 22494 kismi sifreleme iglemi
olarak verilmistir. Fakat yakin zamanda kegfettigimiz ve ismini diferansiyel faktor (Tezcan
Ozbudak 2014) olarak koydugumuz degisim kutulari zayifliklariyla bu sayilarin yanlis oldugunu
gosterdik. Bu zayifliklar nedeniyle bu ataklarin anahtarin sadece sirasiyla 38, 46 ve 157 bitini
ele gegirebilecegini, dolayisiyla ataklarin zaman karmasgikliklarinin sirasiyla 21132, 21337 ye
22484 oldugunu gosterdik. Bu elde ettigimiz yeni ataklar, SERPENT sifresine yapilan bilinen en
iyi ataklardir. Yazarlarin béyle bir durumu gézden kagirmalarinin sebebi ylksek zaman
karmasikhdir nedeniyle bu ataklarin dogrulugunu kontrol edememis olmalarindandir.
Dolayisiyla yuksek islem gucune sahip sistemlerle teoride elde edilen ataklarin tamamini ya

da kisaltiimis hallerini deneysel yollarla dogrulamak son derece énemlidir.

Bu projede sadece bir olasilikla birbiriyle iligkili olan anahtarlar yerine, birden daha dusuk
olasiliklarla da birbiriyle iligkili olan anahtarlari incelemek ana hedeflerimizden ilkidir. Bu
sayede genigletecegimiz Diferansiyel Faktorlere, Sézde Diferansiyel Faktorler (Quasi
Differential Factors) ismini verdik. Proje dncesi s6zde diferansiyel faktorlerin ataklarin zaman
karmasikliklarini daha da dusurecegi 6ngoérilmuistir. Proje sonucunda bu éngdérinidn dogru
oldugu gdsteriimis ve 6rnek olarak da SERPENT sifresine yapilan ataklarin zaman

karmasikliklari 32 kat hizlandiriimistir.

Teorik olarak elde edilen ataklarin ve diferansiyellerin deneysel yollarla kontrolinin énemi
yakin zamanda PRESENT (Bogdanov vd. 2007) sifresine yaptigimiz ataklarda (Tezcan 2014)
kendini yeniden gdstermistir. Baska ataklardaki gdzlemleri sonucunda Blondeau (2014a),
PRESENT sifresi icin elde ettigimiz 13 doéngull atadin pratikte calismayacagini deneysel
sonuglar elde etmeden iddia etmistir. Blondeau’'nun deneysel yollarla kontrol yapmamasinin
sebebi bu tarz bir deneyin bilgisayar islemcilerinde ¢ok uzun surecek olmasidir. Buna karsilk
olarak ekran kartlarinin paralel islem gucunu kullanarak tek bir NVIDIA Tesla k20 ekran kartiyla
2% adet 8 dongili PRESENT sifreleme isleminin 8 saatten kisa bir siirede yapilabilecegini
gosterip, bu atagin dogrulugunu deneysel olarak gosterdik (Tezcan ve Temizel 2014). Bu
deneyi tek bir islemci cekirdegiyle yapmak yaklasik 13 gun surmektedir. Bizim deney
sonuglarimizin Uzerine kendi deneyini tamamlayan Blondeau da atagimizin dogrulugunu kabul
etmigtir (Blondeau 2014b).

Ekran kartlarinin paralel iglemlerdeki basarisi mimarilerinden kaynaklanmaktadir. Ginimuz
teknolojisinde Ust seviyedeki islemciler genellikle 4 ¢ekirdeklidir ve bu ¢ekirdekler en fazla 4.0

GHz hizindadirlar. Ekran kartlari ise disik hizlarda ama ¢ok daha fazla ¢ekirdege sahiptirler.
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Ornegin bu proje kapsaminda olusturdugumuz masadiisti bilgisayarda kullandigimiz 3 adet
GTX 970 ekran kartinin her biri 1253 MHz'de 1664 c¢ekirdede sahiptir. Ekran kartlarinin
dezavantaji ise bu g¢ekirdeklerin hepsinin ayni komutu uygulamak zorunda olmasidir. Bu ayni
komutu farkli verilere uygulamak mimkin oldudu igin paralel islemler ekran kartlarinda ¢ok iyi

sonuglar vermektedir.

Projenin ikinci temel amaci ekran kartlarinin bu paralel igslemlerdeki gucind sifreleme
algoritmalarinda kullanarak elde edilecek hizlanmayi ve guvenlik sinirlarini belirlemektir. Elde
etigimiz sonuclar, ekran kartlarinin AES-NI gibi donanimsal olarak AES sifrelemesi yapabilen
islemcilerden bile daha hizli oldugunu gostermigtir. Ayrica 80 bitlik ya da daha kisa anahtar

kullanan algoritmalarin artik gtivenli olmadigi ve kullaniimamalari gerektigi gosterilmistir.

5.3 Gereg ve Yontem

Proje igin degisim kutularinin kriptografik 6zelliklerini analiz eden yazilimin yani sira daha iyi
degisim kutularinin aranmasini saglayacak bir yazilim da dretilmistir. Ekran kartlarina optimize
edilecek sifreleme algoritmalari 6ncelikle CPU igin C dilinde sonra da ekran kartlari icin CUDA

dilinde yaziimistir.

Proje kapsaminda ekran kartlarinin paralel islem gucunun kriptografi alaninda kullaniimasi
planlanmis ve bu kapsamda proje i¢in 3 adet Nvidia GTX 970 ekran kartina sahip bir bilgisayar
olusturulmustur. Proje 6nerisi verildiginde GTX 970 ekran kartlari hentz Uretiimemis oldugu
icin ilk basta 4 adet GTX 960 ekran kartinin kullaniimasi planlanmistir. Proje basladiktan sonra
mevcut 4 adet ekran karti takilabilen anakartlarin maliyetinin fazla olmasi nedeniyle 3 ekran
kartl bir sistem daha uygun gorilmustir. 3 adet GTX 970 ekran kartinin 4 adet GTX 960 ekran
kartindan daha hizli olmasi ve daha az enerji tiiketmesi nedeniyle bu sekilde olusturdugumuz
sistem her agidan daha iyi olmustur. Bu makinenin i1sinma ve performans agisindan testleri
yapilmis ve projede aktif olarak kullanimina baslanmistir. Tlkettigi enerjinin kullanilan gti¢
kaynagdina herhangi bir zarar vermedidi gézlemlenmistir. 3 ekran karti da tam performans
calistiginda 80 santigrat derecenin Ustline gcikmamaktadir. Ayrica kullandigimiz GPU Tweak
yazilimi sayesinde bu kartlari 75 derecenin altinda ¢alismaya zorlayarak kartlarin émrinu
yillarca uzatmis bulunmaktayiz. Proje suresince ekran kartlari analizleri bu cihaz kullanilarak

yapimistir.



TOeiTan

5.3.1 S-box Analyzer

Bu yazihm degisim kutularinin kriptografik 6zelliklerini analiz etmek amaciyla hazirlanmistir.
3x3, 4x4, 5x5, 6x6, 7x7, 8x8 ve 9x9 ebatlarindaki degisim kutularinin asagidaki ozelliklerini
Olcmektedir:

1. Diferansiyel dagihm tablosu (DDT)
Lineer yapllar (linear structures)
Rahatsiz edilmemis bitler (undisturbed bits)
Otokorelasyon tablosu (Autocorrelation table)

Diferansiyel faktorler

S S o

Soézde diferansiyel faktor tablosu

Eger 3x3 degisim kutulari incelenmek istenirse, toplamda sadece 40320 adet birebir ve orten
3x3 degdisim kutusu oldugu i¢in yazilim butin hepsini analiz edip sonugclar ¢iktl dosyasina
kaydetmektedir. Diger ebatlardaki degisim kutulari igin kullanicilarin girdigi degisim kutulari
analiz edilmektedir. Literaturdeki batun blok sifre, akan sifre ve 6zet fonksiyonu algoritmalarini
tarayarak icerdikleri degisim kutularini yazilimin icine ekledik. Yazilimin son halinde mevcut
kriptosistemlerde kullanilan 3 adet 3x3, 141 adet 4x4, 2 adet 5x5, 3 adet 6x6, 2 adet 7x7, 33

adet 8x8 ve 2 adet 9x9 farkli degisim kutusu mevcuttur.

5.3.2 APN Search

Diferansiyel dagilim tablosu (DDT) diferansiyel kriptanaliz ve benzeri ataklara olan guvenligi
belirlemek igin kullanilan iyi bir 6lcittir. Bu tablo iki girdi arasindaki bit farkinin ¢iktida
olusturdugu farki saydidi icin, istatistiksel olarak bu tablodaki degerlerin kiclik olmasi
tasarimcilarin dnceligidir. Tablo butun girdi ikililerini degerlendirdigi icin ve (a,b) ikilisi ile (b,a)
ikilisi ayni bit farkina sahip oldugu icin tablodaki butin degerler cift olmak zorundadir.
Dolayisiyla en ideal de@isim kutusunun DDT’sinde sadece 0 ve 2 sayisini gérmemiz gerekir.
Bu sekildeki degisim kutularina neredeyse mukemmel lineer olmayan (almost perfect nonlinear
APN) degisim kutusu adi verilmigtir. 5x5 ya da 7x7 gidi tek ebath degisim kutulari i¢in bu tarz
degisim kutularinin nasil elde edilebilecegini gosteren matematiksel olusturma yontemleri
mevcuttur. 4x4 ebatlar igin ise APN 0Ozelligine sahip bir degisim kutusu olmadigi degisim
kutularinin afin denklik siniflari kullanilarak gésterilmistir. Dolayisiyla 6x6 ya da 8x8 gibi cift

boyutlardaki degisim kutularinin APN 0Ozelligine sahip olup olamayacagi uzun bir sure acgik bir
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problem olarak kalmistir. Dillon (Browning vd. 2010) matematiksel yontemler kullanarak APN

Ozellikli bir 6x6 ebatinda degisim kutusu bulmus ama daha bagkalari heniiz bulunamamistir.

Bu yazilimda diferansiyel faktorlerin DDT ile iligkileri kullanilarak degisim kutusu uzayini daha
hizli taramak mimkinduar. Bu sayede 4x4 degisim kutularinin hepsi taranarak APN o6zellikli
4x4 degisim kutusu olmadigi gosterilmistir. 6x6 ya da 8x8 ebatlarindaki degisim kutulari sayisi
cok fazla oldugu igin hepsini bu yazilimla taramak mumkun degildir. Bu yuzden bu yazilim ile
uzayin belirli bir kismini taramak mumkinduar ve bu 6zelligi kullanarak Dillon’in 6x6’ik APN
degisim kutusu ve ona esdeger 31 farkli degisim kutusu daha bulunmustur. Yaptigimiz
taramalar sirasinda Dillon’in degisim kutusuna afin denk olmayan baska bir degisim kutusu ya

da APN ozellikli 8x8 degdisim kutusu henuz bulunamamistir.

5.3.3 Block Cipher Suite

Proje slUresince bazi teorik ataklarin pratikteki dogrulugunu kontrol etmek icin ve blok sifrelerin
ekran Kkartlarindaki performansini 6lgmek icin bazi blok sifrelerin CPU ve GPU igin
optimizasyonlari yapiimistir. Kodlari yazilan sifreler su sekildedir:
1. A5/1
AES
ASCON
CRYPTO1
DES/3DES
PRESENT
RECTANGLE
SERPENT
SKIPJACK

© © N o g bk~ W

Kodlarin kullanimi icin “115E447 Kaynak Kodlari ve Kullanici Kilavuzu” baghkl bir dokiiman
hazirlanmistir. HIGHT, CLEFIA, Camellia, SEED, MISTY1, CAST-128 ve KASUMI sifreleri de
incelenmis ama tablo tabanli kodlama teknigine ¢ok musait olmadiklari i¢in ekran kartlarindan
gelecek hizlanma diger sifrelerdeki kadar olmayacag i¢in ekran kartlarina optimizasyonu

yaplimamigtir.
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5.4 Bulgular

1. Soézde diferansiyel faktérlerin gelistirilmesi: Oncelikle diferansiyel faktorler teorisi daha
detaylica incelenmigtir. Diferansiyel faktérlerin, diferansiyel ataklarin zaman karmasikligini
azaltmanin yani sira, bu ataklarin veri ve hafiza karmasikhdini da azaltabildigi gosterilmistir.
Bu gdzlemler kullanilarak SERPENT sifresine yaptigimiz bir énceki ataklarin veri ve zaman

karmasikliklari daha da iyilestirilmistir.

Diferansiyel ataklar genelde iki asamadan olusur: Diferansiyel kullanilarak bazi anahtar
bitlerinin elde edildigi anahtar tahmin asamasi ve geriye kalan anahtar bitlerinin tek tek
denenerek elde edildigi kaba kuvvet asamasi. Arastirmalarimiz sirasinda diferansiyel
faktorlerin ik asamanin zaman karmasikhdini azalttigi ama ikinci asamanin zaman
karmasikhgini arttirdigini gosterdik. Bu nedenle ilk asamanin daha fazla zaman karmasikhgi
gerektirdigi ataklar diferansiyel faktérler kullanilarak iyilestirilebilir. ikinci asamanin daha fazla
zaman karmasikhdi gerektirdigi ataklar eger diferansiyel faktor igeriyorsa, bu ataklar gergekte
daha fazla gayrete ihtiyac duymaktadir ve atagin ise yarayabilmesi icin duzeltimesi
gerekmektedir. SERPENT sifresine yaptigimiz ataklar bu ilk kategoriye girdidi i¢cin daha da
gelistiriimistir. Bunun yaninda, literatirde Wang (2008) tarafindan PRESENT sifresine yapilan
diferansiyel atagin ikinci kategoriye girdigi gdzlemlenmis ve gercekte bu atagin 64 kat daha
fazla gayret gerektirdigi gosterilerek bu atak duzeltiimistir. Bu ana kadarki anlatilan yeni elde
edilmis teoremler, iyilestiriimis SERPENT atagi ve duzeltiimis PRESENT atagi makale olarak
Lightsec 2015 konferansina kabul almis ve Almanya’da sunulmustur. Makalenin bashgi
“Differential Factors Revisited: Corrected Attacks on PRESENT and SERPENT” seklindedir.

Ayrica diferansiyel faktorler su ana kadar sadece diferansiyelin bir Ust ya da alt déngUsinde
yer aldigi zaman diferansiyel ataklara etkili oldugu gézlemlenmisken, ¢alismalarimiz sirasinda
diferansiyel faktorlerin 3 farkli gruba ayrilabilecedi gosterilmistir. Bu 3 grubun yapisi
incelenerek diferansiyelin bir Ust ya da alt donglsu disindaki doéngulerdeki diferansiyel

faktorlerin ataga ne tur etkileri oldugu gdsterilmigtir.

Diferansiyel faktor teorisini gelistirdikten sonra sdzde diferansiyel faktérlere genigletiimesi
arastirilmis ve bu yeni 6zelligin diferansiyel ataklarda ne sekilde kullanilabilecedi incelenmistir.
Beklendigi Uzere stzde diferansiyel faktorlerin diferansiyel ataklarin zaman karmasikhgini
azalttigi gosterilmistir. “Quasi-Differential Factors: Improved Differential Attacks on SERPENT”
basligiyla bir dokumanda c¢alismalarimiz toplanmistir ve dokumanin bitininin ya da iki

parcaya bolinmus halinin uluslararasi dergilere yollanmasi planlanmaktadir.

7



N
2. Literatiirdeki ataklarin s6zde diferansiyel faktorler yardimiyla gelistiriimesi: Gelistirilen
diferansiyel faktorler teorisinin, SERPENT sifresine yapilan ve bu sifreye uygulanmis bilinen
en iyi ataklar olan diferansiyel-lineer ataklara olan etkisi incelenmistir. Bu sayede bilinen en iyi
atagin 8 kat daha hizli yapilabilecedi gdsterilmigtir. Bu sonuglar yukarida bahsettigimiz
Lightsec 2015 konferansi makalemizde yer almigtir. S6zde diferansiyel faktorler teorisini
gelistirmemiz daha dnceden yaklasik 8 kat hizlandirdigimiz SERPENT sifresine yapilan bilinen
en iyi ataklarin zaman karmasikliklarini ek olarak 32 kat daha hizlandirmistir. Bu en hizl
ataklar “Quasi-Differential Factors: Improved Differential Attacks on SERPENT”

dokimanimizda mevcuttur.

Bunun yani sira hafif blok sifreler olan PRESENT, PRIDE ve RECTANGLE sifrelerine
literatlirde verilmis olan diferansiyel ataklar incelenmistir. PRESENT ve RECTANGLE’a olan
ataklar gelistiriimis, PRIDE’a verilen ataklar dizeltilmistir. Bu 3 sifreye yaptigimiz ataklar
Lightsec 2016 konferansinda sunulmak tzere kabul almis ve sunulmustur. Makalenin basligi
“Differential Attacks on Lightweight Block Ciphers PRESENT, PRIDE, and RECTANGLE
Revisited” seklindedir.

Bunlara ek olarak CRYPTON, DES, FOX, GOST, HISEC, JOLTIK, KHUDRA, LBLOCK, LAC,
LED, LUFFA, MIDORI, NOEKEON, Piccolo, PROST, QTL, ROADRUNNER, SAFER,
SARMAL, SPONGENT, Twofish algoritmalari ve degisim kutular diferansiyel faktorler
agisindan incelenmigtir. Literatirdeki ataklar incelenerek bazilarinin ¢ok kiglk miktarda
hizlandirilabilecegi gosterilmistir. FOX ve SAFER gibi 8x8 boyutunda degisim kutusu olan blok
sifrelerin diferansiyel faktor igerdigi gosterilmis ve bu sayede blylk boyutlardaki degisim
kutularinin da diferansiyel faktérlerden etkilendigi gosterilmigtir. Bu elde ettigimiz sonuclar “On
Differential Factors” baghgiyla ISCTURKEY konferansina makale olarak kabul almis ve

sunulmustur.

3. Yeni ataklarin elde edilmesi: Su an devam etmekte olan ve “authenticated encryption”
(kimlik denetimli sifreleme) algoritmalarinin yaristigt CAESAR yarigsmasindaki algoritmalar
proje konumuz olan degisim kutulari zayifliklari agisindan incelenmistir. Bu zayifliklar
kullanilarak ASCON algoritmasina bilinen en iyi truncated, impossible ve improbable
diferansiyel ataklar verilmistir. Bu ataklar sayesinde algoritmanin kriptografi camiasi tarafindan
analizi daha iyi sekilde yapiimis ve Agustos ayinda agiklanan yarigmanin ilk 15’ine kalmasina
katki saglamigtir. Elde ettigimiz bu ataklar ICISSP 2016 konferansinda Roma’da makale olarak

AT

sunulmustur. Makale bashgi “Truncated, Impossible, and Improbable Differential Analysis of

ASCON” seklindedir. Ayrica bu yarismadaki diger sifrelerden Joltic, Ketje, LAC ve Prost
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sifrelerinin degisim kutularinin da diferansiyel faktor icerdigi gézlemlenmis ama ¢alismalarimiz

sonucu yeni ataklar elde edilememisgtir.

4. Blok sifrelerin ekran kartlarina optimizasyonu: Proje kapsaminda ekran kartlarinin
paralel islem gicinin kriptografi alaninda kullaniimasi planlanmis ve bu kapsamda proje igin
3 adet Nvidia GTX 970 ekran kartina sahip bir bilgisayar olusturulmustur. Bu makinenin isinma

ve performans acisindan testleri yapiimis ve projede aktif olarak kullanimina baslanmistir.

Oncelikle AES, DES, 3DES, PRESENT, SERPENT, SKIPJACK gibi algoritmalarin CPU
kodlari yazilmis ve optimizasyonu elde edilmistir. Sonra da AES, PRESENT, DES, 3DES ve
SERPENT blok sifrelerinin ekran karti optimizasyonu yapilmis ve literattirdeki en hizli calisan
kodlar elde edilmistir. Tek tek yazilan bu CPU kodlar “Block Ciphers on CPU” isimli bir
yazilimda, GPU kodlari ise “Block Ciphers on GPU” isimli bir yaziimda toplanmistir. Fakat
daha iyi analiz ve degisiklikler icin bitln sifrelerin kaynak kodlari ayri yazilimlar olarak da
hazirlanmis ve daha iyi performans olgiimleri elde edebilmek icin bu bagimsiz yazilimlar
kullanilmigtir. Batin kaynak kodlar “115E447 Kaynak Kodlari ve Kullanici Kilavuzu”

dokimaninda yer almaktadir.

ODTU Bilgi islem Dairesinin, akilli kart ézelligine de sahip olan ODTU kimliklerinin kriptografik
acgidan ne kadar gavenli oldugunu kontrol etmemizi istemesi Gzerine NXP firmasi tarafindan
uretilen ve ODTU kimliklerinde kullanilan MIFARE Classic 1k akilli kartlarini da analiz etmis
bulunuyoruz. Bu kartlarda kullanilan 48 bit anahtara sahip CRYPTO1 sifresi ekran kartlari
kullanilarak kirilmaya musaittir. Bunun igin kart ile 1 saniyeden kisa stire etkilesime gegmek
gerekmektedir. Bu is icin kullanilacak standart antenler 3-10 santimetreden kart ile
haberlesebilecedi icin, kart sahibinin yaninda gegmek gerekli veriyi almak igin yeterlidir. Garcia
vd. (2008) daha sonra bu veriye kaba kuvvet tirl ataklar yapilabilecegini gostermis ve Chih
vd. (2010) bu atagin tek bir Nvidia GTX 280 ekran karti ile yaklasik 10 gun surecegini
gostermislerdir. Birgok optimizasyon teknigi ve bitsliced kodlama yontemi kullanarak biz bu
atagi Nvidia GTX 970 ekran kartinda 5 saatten kisa bir stirede gergeklestirebilir hale geldik.

Sonuglar Tablo 1°de gdsterilmigstir.
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Tablo 1. Diziistii ve masadistii bilgisayar ekran kartlari ile ODTU kimlik kartlarinda da kullanilan
MIFARE Classic 1k ¢iplerindeki CRYPTO1 sifresinin 48 bitlik bir anahtarini ele gecgirmek igin

gereken sire

GTX 860M GTX 970
Cekirdek Sayisi 640 1664
islemci Hizi 1024 MHz 1253 MHz
Saniyede denenen anahtar sayisi 6673 milyon | 15575 milyon
Atak siiresi 11,7 saat 5 saat

Dolayisiyla proje igin olusturdugumuz bilgisayar ile ODTU kimlik kartlarini 1,5 saatte
kopyalamamiz mimkindir. ODTU kimlik kartlari yemekhane gibi yerlerde 6deme yapmak igin
kullanildigi gibi, bircok bina ve laboratuvarin kapisini agmak igin de kullaniimaktadir.
Dolayisiyla bu kartlar ciddi bir gvenlik zafiyeti olusturmaktadir. Cézim &énerilerimizi de iceren

raporumuz GIZLIi ibaresiyle rektérlige ulastirilacaktir.

Ekran kartlarinin gicind kullanarak bir de Turkiye’deki GSM gulvenligini kontrol ettik. Halen
A5/1 sifresinin kullanildig1 gérismeleri dinlemek igin 64 bit anahtar kullanan bu algoritma igin
Rainbow tablolari ismiyle bilinen tablolari olusturmak gerekmektedir. Bunun igin de en az 2%
adet sifreleme igslemi yapmak gerekmektedir. Sonucgta elde edilecek tablolari 1 ya da 2
terabyte’lik bir disk’e kaydedip goérisme yapan kisinin 150 metre kadar yakinina gelerek

gorusmeleri dinlemek mumkundir. Yazdigimiz kodlarin performansi Tablo 2’te gosterilmigtir.

Tablo 2. islemci ve ekran kartlarinin A5/1 sifreleme islemi performansi

islemci Performans
Intel i7-4702QM (CPU) 222 gifreleme/saniye
Nvidia GTX 860M (GPU) | 228 sifreleme/saniye
Nvidia GTX 970 (GPU) 232 sifreleme/saniye

Dolayisiyla birkag ekran kartina sahip kisiler bu kartlari birkag ay calistirlarak GSM
gorusmelerini belli bir olasilikla dinlemeye yarayacak tablolari olusturabilirler. Burada dikkat
edilmesi gereken konu, kiigik miktarda tablo olusturarak ytzde bir ihtimalle ¢alisan bir saldir
elde etmek bile ciddi bir tehlikedir gunkd bu her 100 gérusmeden 1 tanesini dinleyebilmek
anlamina gelmektedir. Biz projemizde sadece performans testi yaptik ve herhangi bir tablo
olusturmadik. Fakat bu tablolari internetten elde edilecek kodlarla olusturmak zor olmadigi gibi,

tablolarin hazir haline de ulasmak mumkindur. Dolayisiyla Turkiye’deki GSM operatdrlerinin
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hizla 3G standardi olan KASUMI blok sifresine ge¢gmeleri kisisel mahremiyet acisindan tavsiye

edilmektedir.

AES algoritmasi birkag yil 6nce INTEL iglemcilere AES-NI ismiyle donanimsal olarak eklenmis
ve yazihm performanslarinin ¢ok Uzerinde AES sifrelemesi saglanmistir. Bu projede
optimizasyonunu yaptigimiz AES ekran karti kodlari AES-NI'dan gok daha hizlidir. Bu sayede
tum disk sifrelemesi ya da dosya sifrelemesi gibi operasyonlari ekran kartlariyla yapmak daha
hizli olacaktir ve bu stre¢ boyunca islemci hi¢ kullanilmayacaktir. Bu AES kodlarinin ticari

degeri vardir.

Dosya sifrelemesi icin GPU’da elde ettigimiz AES hizi, AES-NI hizindan 2,5 kat daha hizli olsa
da, kaba kuvvet saldirilari yaparken elde ettigimiz hiz ¢cok daha fazladir. Bunun nedeni AES-
NI kodlari standart AES kodlarindan daha hizli oimasina ragmen, kaba kuvvet ataklarinda her
anahtar icin yinelenen anahtar genisletme algoritmasi (key expansion) bu kodlarda
yavaglamaya neden olmasidir. Kaba kuvvet saldirilarina yonelik 4 ¢ekirdekli gliincel bir CPU
ile projede kullandigimiz bir adet GTX 970 GPU’su igin elde ettigimiz sonuclari AES ve
PRESENT sifreleri icin sdyle gdsterebiliriz:

Tablo 3. islemci ve ekran kartlarinin AES sifresine yapilan kaba kuvvet ataklarindaki

performansi

AES CPU CPU (AES-NI) GPU

1 saniyede denenen anahtar sayisi 32.904.567 90.426.075 | 1.180.260.318

Tablo 4. islemci ve ekran kartlarinin PRESENT sifresine yapilan kaba kuvvet ataklarindaki

performansi

PRESENT CPU GPU

1 saniyede denenen anahtar sayisi 25.811.102 395.840.383

Dolayisiyla AES anahtarina yapilacak kaba kuvvet ataklarini 13 kat, PRESENT anahtarina

yapilacak kaba kuvvet ataklarini ise 12,6 kat hizlandirmis durumdayiz.
80 bitlik PRESENT sifresi icin elde ettigimiz performans sonuglari Sekil 1’de gosterilmigtir. Bu

sonugclar ve 48 bitlik CRYPTO1 sifresi ve 64 bitlik A5/1 sifresi icin elde ettigimiz sonuclar, 80

bit ve daha kisa anahtar kullanan algoritmalarin gercek hayatta higbir glivenlik saglamadiginin
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gostergesidir. Dolayisiyla 128 bitten daha kisa olan anahtarlar kriptografik algoritmalarda

kullanilmamalidir.

PRESENT-80 Kaba Kuvvet Saldirisi

450,00
395,84
400,00

250,00 340,90
300,00
S 250,00
>
£ 200,00
150,00

100,00

1 saniyede denenen anahtar sayisi

50,00 15,43 27,92 31,41
0.00 — I I

i7-2630QM GT 540M i7-4770 Tesla k20 GTX 970

Sekil 1. Diziistii ve masalistii bilgisayar islemci ve ekran kartlarinin 80 bit anahtarli PRESENT

sifresine yapilan kaba kuvvet ataklarindaki performansi

Kaba kuvvet ataklarinda her seferinde yeni bir anahtarla sifreleme iglemi yapildidi i¢in, anahtar
genigletme algoritmasini da kullanmak gerekmektedir. Ama dosya ya da disk sifreleme gibi
gundelik kullanimlarda batin sifreleme islemleri tek bir anahtarla yapilacagi igin performans
kriteri, saniyede ka¢ megabyte (MB) sifrelendigi seklinde olmaldir. AES sifresini 128 bitlik
anahtar kullanarak saya¢ (CTR) modunda c¢alistirarak gincel bir 4 gekirdekli i7 islemci ile
yaptigimiz kiyaslama asagidaki sekilde verilmistir. Gorlldigu Uzere ekran kartinda elde
ettigimiz performans Intel'in AES-NI donanim komutlarindan 2,5 kat daha hizhdir. Eger 8
¢ekirdekli cok daha modern bir islemci kullanilsaydi bile GTX 970 ekran kartinin performansina
yetisemeyecekti. Fiyat performans olarak da disundldiginde 8 cekirdege sahip Intel
islemciler raporun yazildigi sirada 1350$’dan daha pahalidir. Bunun yani sira GTX 970 ekran
kartlari ise 250$-300$’dir.
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AES-128-CTR Dosya sifreleme

20000
18000
16000
14000
< 12000
s
= 10000
8000 6724,72
6000
4000

2000

17334,19

i7-4770 (AES-NI) GTX 970

Sekil 2. 4 cgekirdekli i7 islemci ile Nvidia GTX 970 ekran kartinin saya¢ modunda 128 bit

anahtarli AES ile dosya sifreleme performanslari kiyaslamasi

DES ve PRESENT igin elde ettigimiz ekran kartt hizlari, CPU’larin ¢ok ilerisindedir.
COPACOBANA ve RIVYERA gibi FPGA tabanli sistemlerin performanslariyla
kiyasladigimizda ise fiyat/performans orani olarak ekran kartlarinin bu sistemleri yakaladigini

gOrmekteyiz.

AES igin elde ettigimiz sonuglar ise CPU ve AES-NI gibi donanimsal yonga seti igeren Intel
islemcilerin ¢ok ilerisindedir. Ayrica elde ettigimiz ekran karti sonuglari fiyat/performans orani
olarak COPACOBANA ve RIVYERA gibi FPGA tabanli sistemlerden c¢ok daha iyidir.
Dolayisiyla FPGA’lerin her zaman GPU’lardan daha hizli oldugu dugtncesi dogru degildir.

5. Ataklarin ve diferansiyellerin ekran kartlarinda dogrulanmasi: Dunkelman vd.
tarafindan SERPENT igin bulunan 11 déngullu diferansiyel-lineer yolun ilk 3 doéngusu
diferansiyel, son 8 dongusu lineer bir iligki igermektedir. Yazarlar bu iki farkli metodun birbiriyle
beklenenden daha iyi karistigini géstermek igin ilk 4 donglsiniin 2*° olmasi gereken teorik
olasihginin pratikte 275 oldugunu islemciler kullanilarak deneylerle gdstermistir. islem gligleri
daha fazla dénguyu kontrol etmeye yetmedidi igin daha uzun déngulerin olasiligini kontrol
edememislerdir. Bu nedenle elde edilen 21%'lik iyilesmenin sonraki dongiilere de yansidigi

varsaylimis ama bu varsayimin dogrulugu bilimsel olarak gdsterilememigtir.

Bu projede elde ettigimiz ekran karti optimizasyon kodlari ile SERPENT igin bulunan bu yolun
ilk defa 5 dongustinin olasihdi da deneylerle kontrol edilmis ve bu olasihigin Dunkelman vd.

varsaydigi gibi 2177 degil 217% oldugu gosterilmistir. Dolayisiyla Dunkelman vd.’lerinin
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varsayim sonucu verdikleri atagin gercekte mimkin oldugu gdsterilmis ve gergek olasiligin
Dunkelman vd.lerinin varsayimindan daha da iyi oldugu elde edilmistir. Elde edilen hiz
kazanimi 2°1?dir. Ekran kartlarinin gtigleri kullanilarak 6 déngulik kisimi kontrol etmek igin 2%°
adet 6 doéngulik SERPENT sifreleme islemi uygulanmis ve elde edilen bu kazanimin 6
dongliye de aktarildigi gézlemlenmistir. 2%° adet sifreleme islemini ekran kartlari yerine son
model tek bir igslemci ile yapmak 15 yildan fazla sirecekken, biz bu sonuglari 3 ekran kart

iceren sistemimiz ile 5 ay igerisinde elde etmis bulunuyoruz.

5.5 Yayinlar

Proje suresince toplamda 11 dokiman hazirlanmistir. Bunlardan 3 tanesi proje bitiminde
tamamlanmis ve igerikleri makale olarak yayinlanmalari i¢in yollanacak dokimanlar, 3 tanesi
guvenlik nedeniyle yakin zamanda yayinlanmasi planlanmayan ¢alisma ve raporlar, 5 tanesi
ise yayinlanmis makalelerdir. Ayrica proje bursiyeri Merve Ogiing ve Siber Glivenlik Bolimi
dgrencileri Erol Dogan ve Asuman $enol’un proje konusuyla ilgili yuksek lisans tezlerinin 2017

yili icerisinde tamamlanmasi beklenmektedir.

Yayinlanmasi beklenen calismalar:

1. Quasi-Differential Factors: Improved Differential-Linear Attacks on Serpent: Bu
dokiman projenin temel amaci olan sbézde diferansiyel faktorlerle ilgili teoriyi
icermektedir. Ayrica diferansiyel faktorlerin siniflandirilmasi yapiimis ve so6zde
diferansiyel faktorler kullanilarak SERPENT sifresine yapilan en iyi ataklar 32 kat
hizlandiriimistir. 01_sozdediff.pdf dosya ismiyle yuklenen bu dokimanin igeriginden 1
ya da 2 makalenin ilgili dergi ve konferanslara yollanmasi hedeflenmektedir.

2. High Performance Cryptanalysis on Graphics Processing Units: Bu dokiman
proje slresince ekran kartlarina optimize ettigimiz sifrelerin performanslarini ve
guvenlik Uzerine etkilerini 6zetlemektedir. 02_GPU.pdf dosya ismiyle ylklenen bu
dokUmanin iceriginden 1 ya da 2 makalenin ilgili dergi ve konferanslara yollanmasi
hedeflenmektedir.

3. Modified Differential Cryptanalysis on LBlock using Differentail Factors: Bu
dokiman LBLOCK sifresine yapilan diferansiyel ataklarin diferansiyel faktorler
yardimiyla nasil hizlandirilabilecegini anlatmaktadir. 03_LBLOCK.pdf dosya ismiyle
yuklenen bu dokimanin 7-8 Kasim 2017 tarihinde diizenlenecek ISCTURKEY 2017

konferansina yollanmasi hedeflenmektedir.
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4. Proje bursiyeri Merve Ogiing’iin ODTU Uygulamali Matematik Enstitist Kriptografi
Bolimi'nde Dog¢. Dr. Ali Doganaksoy’'un danigsmanhdinda yazmakta oldugu
“Differential Cryptanalysis on LBLOCK by Using Differential Factors” baslikl yliksek
lisans tezinin 2017 bahar déneminde tamamlanmasi beklenmektedir. ODTU
Enformatik Enstitist Siber Guvenlik Bolima o6grencileri Erol Dogan ve Asuman
Senol’'un “Differential Factors and Differential Cryptanalysis of Block Cipher PRIDE” ve
“Improved Differential Attacks on RECTANGLE” bagslikli tezlerinin 2017 yilinda
tamamlanmasi beklenmektedir. Bu tezlerin yardimci danismanligini Dr. Cihangir

Tezcan yapmaktadir.

Guvenlik nedeniyle yakin zamanda yayinlanmasi planlanmayan c¢alismalar ve raporlar:

1. ODTU Akilli Kartlarinin Giivenligi: Bu calismada Mifare Classic 1k akilli kartlarini
kullanan ODTU kimlik kartlarinin kopyalanmaya karsi olan zafiyetlerini géstermekte ve
bu proje kapsaminda olusturdugumuz 3 adet GTX 970 ekran kartina sahip
bilgisayarimizda ODTU kimlik kartlarini 2 saatten daha kisa bir slrede
kopyalayabildigimizi géstermekteyiz. ODTU kimlik kartlari yemekhane gibi yerlerde
o6demeler icin kullanildigi gibi, birgok bina ve odal/laboratuvar kapilarini agmak igin
kullaniimaktadir. Bu nedenle Kkartlarin kopyalanmasi ciddi bir guvenlik acig
olusturmaktadir. Bu ¢alismada mevcut kart okuyuculari dedistirmeden sadece kartlarin
degisecegi maddi olarak ucuz olacak ¢6zim o6nerilerimizi sunmaktayiz. Rektdrlige
GIiZLi ibareli olarak sunulacak bu rapor giivenlik zafiyetleri olusturmamasi igin mevcut
kartlar degistirilene kadar yayinlanmayacaktir. Bu dokiman 04_odtu_akillikart.pdf

dosya ismiyle ylklenmistir.

2. A5/1 Sifresinin ve Turkiye’deki GSM Goérusmelerinin Kaba Kuvvet Saldirilarina
Karsi Givenligi: Bu calismada GSM goérismelerinin sifrelenmesinde kullanilan 64 bit
anahtara sahip A5/1 sifresinin kaba kuvvet ve zaman/hafiza dengeleme ataklarina
karsi olan givenlidi incelenmistir. incelememiz sonucunda 1 ay igerisinde 2% A5/1
anahtardizini Gretme iglemi yaparak Rainbow tablolarini olusturmak igin 2% adet
CPU'ya ya da 2 GPU'ya ihtiyag oldugu gozlemlenmistir. Dolayisiyla birgok ekran
kartina sahip sistemi olanlar bu ekran kartlarini aylarca calistirarak olusturacaklari
tablolar ile birgok GSM goérismesini dinlemeleri mimkin olacaktir. Kullanicilarin bu
hukuk disi davranisa maruz kalmamalari icin GSM operatorlerinin 128 bit anahtar

kullanan ve 3G standardi olan KASUMI blok sifresini varsayilan sifreleme algoritmasi
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olarak belirlemelerini tavsiye etmekteyiz. Bu dokiiman 05_A51_ GSM.pdf dosya ismiyle

yuklenmigtir.

3. 115E447 Projesi Kaynak Kodlarn ve Kullanici Kilavuzu: Akademik calismalar igin
kullanilan kaynak kodlarin agik olarak paylasilmasi genel disincemizdir. Fakat bu
proje suresince Urettigimiz birgok kod, mevcut kullanilan sifreleme algoritmalarinin
kirlmasini kolaylastirdidi igin bu kaynak kodlari ve kodlarin nasil kullanilacagini
aciklayan kullanici kilavuzunu internette paylasmayi uygun gérmiyoruz. Bu dokiman,
kaynak kodlar ve yazilimlarin timu yeni akademik sonuglarin elde edilebilmesi icin
herkesin erisimine agik olmayan ODTU Kiriptoloji BSlimi Kriptoloji Laboratuvari ve
ODTU Siber Giivenlik Boliimii CYDES Laboratuvarinda mevcuttur. Bu sayede yeni
guvenlik zafiyetleri olusturmamak ve akademik ilerleme saglayabilmek icin sadece bu
alanda calisan belirli arastirmacilar ve yiksek lisans/doktora o6grencilerinin bu
yazilimlari kullanmalarina izin verilmigtir. Bu dokiman 06 _
yazilim_kullanim_kilavuzu.pdf dosya ismiyle yuklenmistir. Ayrica kaynak kod dosyalari
kaynak_kodlar.zip dosyasinda toplanmistir. Elde edilen kodlarin paylasiimasi gtivenlik
zafiyetlerine yol agmayacagi bir tarihe gelindigi dusunuldugu zaman, CRYPTO1 ve
AES icin elde ettigimiz ve bildigimiz kadariyla bu sifreler i¢in bilinen en hizli kodlar olan

bu kodlari Elsevier’in SoftwareX dergisine yollamay:i planliyoruz.

Proje suresince 5 makalemiz yayinlanmistir (Tezcan 2015; Tezcan 2016; Tezcan vd. 2016a;

Tezcan vd. 2016b; Tezcan 2017). Yayinlanan ¢aligmalar:

1. Differential Factors Revisited: Corrected Attacks on PRESENT and SERPENT: Bu
¢alismamizda Wang (2008) tarafindan elde edilen PRESENT sifresi igin bilinen en iyi
diferansiyel atadin diferansiyel faktorler hesaba katiimadidi icin yanlis oldugu
gosterilmis ve duzeltilmigtir. Diferansiyel faktorlerin zaman karmasikhginin yani sira,
veri ve hafiza karmasikhgini da azalttigi gézlemlenmis ve bu gdzlemler 1s1ginda
SERPENT sifresine yapilan diferansiyel-lineer ataklarin karmasikliklari azaltilarak
bilinen en iyi ataklar hizlandirilmistir. Makale Lightsec 2015 konferansinda sunulmustur

(Tezcan 2015). Bu makale 07_Lightsec2015.pdf dosya ismiyle yuklenmistir.

2. Truncated, Impossible, and Improbable Differential Analysis of ASCON: Blok
sifreleme algoritmalari birgok farkli g¢alisma modunda kullanilabilir ve genellikle
guvenlik ve hiz agilarindan sayag¢ (counter) modu tavsiye edilir. Birgok 6zeligi olan bu

modlarin eksigi ise kimlik denetimi (authentication) 6zelliginin olmamasidir. Bu nedenle
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2014 yilhinda baglayan ve 2018 yilinda sonuglanmasi beklenen CAESAR yarismasinda
kimlik denetimine sahip sifreleme algoritmalari yarismaktadir. Projemiz boyunca
yarismaya katilan 55 algoritmanin proje konumuz olan degisim kutulari zafiyetleri
incelenip raporlanmigtir. Buldugumuz zafiyetler en iyi sekilde ASCON sifreleme
algoritmasina uygulanabildigi icin bu sifreye 5 déngullik tasarimcilarin bulamadigi
imkansiz diferansiyeller bulunmus ve 5 ve 6 déongulik ataklar verilmistir. Uzmanlar
tarafinda elde edilen bu analiz sonuglari yarigmaya katilan algoritmalarin guvenlik
seviyelerini belirlemek icin cok dnemlidir. ASCON algoritmasi halen devam etmekte
olan yarismada ilk 15’e kalmistir. ASCON igin elde ettigimiz sonuclar ICISSP 2016
konferansinda sunulmustur (Tezcan 2016). Bu makale 08 ICISSP2016.pdf dosya

ismiyle yuklenmigtir.

Differential Attacks on Lightweight Block Ciphers PRESENT, PRIDE, and
RECTANGLE Revisited: Yeni kurulan ODTU Siber Glvenlik Bélimi'nde acilan CSEC
508 Applied Cryptology dersi donem projesi olarak dersi alan 6grencilerden
RECTANGLE ve PRIDE blok sifrelerine yapilmis diferansiyel ataklarin diferansiyel
faktorler agisindan dogruluklarinin kontrol edilmesi ve kodlarin yazilarak dogrulanmasi
istenmigtir. Calismalar sonucunda PRIDE sifresi icin literatlrde verilen 4 diferansiyel
atagin da yanhs oldugu gdésterilmis, bu ataklar diizeltiimis ve yeni elde edilen ataklarin
zaman karmasikhginin daha fazla oldugu goésterilmistir. RECTANGLE sifresinin ilk hali
icin verilen diferansiyel atagin ise diferansiyel faktorler kullanilarak hizlandirilabilecegi
gOsterilmistir. Calisma Lightsec 2016 konferansinda sunulmustur (Tezcan vd. 2016a).
Bu makale 09_Lightsec2016.pdf dosya ismiyle yuklenmigtir. Makaleler konferans
sonrasinda gincellenerek kitapta bolim seklinde basildigi igin, online olarak 8 Mart'ta

yayinlanmistir ver makalenin yer aldigi kitap 15 Nisan’da basilacaktir.

On Differential Factors: Bu galismada diferansiyel faktorlerin sonuglari bir araya
getirilmistir. Etkilenebilecek yeni Uretiimis blok sifrelerin listesi ve tahmini etkileri
gOsterilmistir. Ayrica bu calismada 8x8 ebatlarinda degisim kutularina sahip blok
sifrelerde de diferansiyel faktor oldugu gdsterilmistir. Dolayisiyla diferansiyel faktorlerin
sadece hafif tasarim blok sifreleri degil, butin blok sifreleri etkiledigi gosterilmigtir. Bu
calisma ISCTURKEY 2016 konferansinda sunulmustur (Tezcan vd. 2016b). Bu makale
10_iscturkey2016..pdf dosya ismiyle yuklenmistir.

Brute Force Cryptanalysis of Mifare Classic Cards on GPU: Dunyada en cok

kullanilan akilli kartlardan biri olan Mifare Classic kartlari CRYPTO1 sifreleme
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algoritmasini kullanmaktadir. Bu kartlarin guvenlik aciklar literatirde ¢ok iyi sekilde
gOsterilmistir. Kartlarin temel versiyonuna yapilacak kaba kuvvet ataklarinin GTX 280
ekran karti kullanilarak 9 gun 8 saatte gizli anahtari ele gecirebildigi bilinen bir sonugtur.
Bu ¢alismada bitslice teknidi ve bircok baska optimizasyon teknigi kullanarak bu atagi
GTX 970 ekran kartinda 5 saatten kisa bir sureye diusurdik. Mifare Classic akill
kartlarin gelismis surimlerinde ise kaba kuvvet ataklarinin GTX 460 ekran karti
kullanilarak 1 ayda ele gegirilebilecegi bilinen bir sonugtur. Kullandigimiz optimizasyon
teknikleri ile bu atagi GTX 970 ekran kartinda 7 saatten kisa bir stireye dusirduik. Bu
sonuglar kisa anahtar kullanan sifrelerin ekran kartlarinda cok hizli bir sekilde
kirilabilecegini gostermektedir. Sonuglar ICISSP 2017 konferansinda yayinlanmistir
(Tezcan 2017). Bu makale 11 _ICISSP_2017.pdf dosya ismiyle ylklenmistir.

5.6 Sunumlar

Kabul alan ve sunulan makalelerin yani sira, proje slresince proje yuruticlsu ve

arastirmacilari su sunum ve seminer ¢alismalarini gerceklestirmistir:

1. Dog. Dr. Ali Doganaksoy, 31 Mayis 2016 tarihinde Atilim Universitesi'nde diizenlenen
Kimlik Denetimi ve S$ifreleme Calistay’'nda konusmaci olarak “Kriptografide
Rastgelelik” baslikli seminer vermistir.

2. Dr. Cihangir Tezcan, 31 Mayis 2016 tarihinde Atiim Universitesinde diizenlenen
Kimlik Denetimi ve Sifreleme Calistayr'nda konusmaci olarak “New Evaluation Criteria
for S-boxes” baslikli seminer vermistir.

3. Dr. Cihangir Tezcan, 17 Subat 2016 tarihinde Orta Dogu Teknik Universitesi Surekli
Egitim Merkezi'nde “Kriptografi ve Siber Guvenlik” baslkli bir seminer duzenlemistir.
300°den fazla kisinin kayit oldugu bu sunum sayesinde daha genis kitlelere temel

kriptografi bilgisi ve ¢alismalarimiz bazi sonugclari anlatiimistir.

6 Sonug

Bu calismada oncelikle sézde diferansiyel faktorler gelistiriimistir. ASCON, PRESENT,
SERPENT, PRIDE, RECTANGLE ve LBLOCK gibi sifrelere yapilan ataklar duzeltiimis ve yeni
ataklar elde edilmigtir. Elde ettigimiz bu yeni analiz yontemleri sayesinde mevcut sifrelerin

kriptanalistler tarafindan analizlerinin daha iyi yapilmasi mimkun olacaktir ve sifrelerin gergek
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guvenlik miktarlari daha iyi anlasilacaktir. Ayrica bu yontemler yeni sifreler tasarlanacagi

zaman dikkate alinacag! igin daha guvenli sifrelerin tasarlanmasi mimkuin olacaktir.

Calismanin  ikinci sonucuysa sifreleme algoritmalarinin  ekran kartlari  Uzerindeki
performanslarinin elde edilmesidir. Algoritmalarin yapilarina gére ekran kartlarinin siradan
islemcilerden 10-40 kat daha hizli oldugu g6zlemlenmistir. Bu sayede teorik olarak elde edilen
ve CPU kullanarak dogrulugunu kontrol etmenin yillar surecegi ataklarin ekran kartlari ile kisa
surede kontrol edilebilecedi gosterilmistir. Ayrica AES, DES ve PRESENT icin ekran
kartlarinda elde ettijimiz optimize edilmis kodlar, COPACOBANA ve RIVYERA gibi 120
FPGA'den olusan makinelerden fiyat/performans olarak ¢ok daha iyi sonuglar vermistir. Ekran
kartlari kullanilarak kriptografik zafiyetler iceren akilli kart dzellikli ODTU kimlik kartlarinin
birka¢ saatte kopyalanabilecegi gosterilmis ve eski standart olan A5/1 sifresini kullanan GSM
gorusmelerinin dinlenebilecegdi gosterilmistir. Bu elde edilen hizlar sonucunda 80 bit ya da

daha kuguk anahtar kullanan kriptosistemlerin higbir glivenlik saglamadigi gosterilmistir.

6.1 Oneriler

Ekran kartlarinin paralel gici son 10 yilda bilimsel hesaplamalar igin bir¢gok bilim dalinda
kullanilarak daha énceden elde edilmesi zor olan sonuglara ulasiimistir. Bu projede ekran
kartlar1 simetrik sifreleme algoritmalari olan ve yapisal olarak benzerlikler iceren blok sifreler
ve akan sifreler icin kullaniimigtir. Proje kapsaminda alinan 3 ekran karth bilgisayar daha
onceden elde etmemizin mimkin olmadigl sonuglari elde etmemizde ¢ok buyuk bir role
sahiptir. Daha fazla islem guclne sahip olabilmek igin ileride 8 ekran kartli tek bir bilgisayar
olusturmayi hedeflemekteyiz. Bu sekilde olusturulacak birkag bilgisayari da dagitiimis sistem
olarak kullanarak gok yiiksek iglem giicline sahip olmayi hedeflemekteyiz. Universitenin birgok
bilim dalinda kullanilabilecek bu tarzda olusturulmus bir laboratuvarin gerekliligi gok belirgindir
ve hedefimiz ileride bu tarz bir laboratuvari olusturmaktir. Universitelerin kendi ekran karti
laboratuvarlarini kurmasi ve lisans duzeyinde paralel programlama derslerini vermesinin

gunumuzde bir zorunluluk haline geldigini diginmekteyiz.

Kriptografinin ekran kartlarindan ¢okca faydalanabilecegi diger alanlar ise bu proje konusu
disinda olan acgik anahtar kriptografisi ve kriptografik 6zet fonksiyonlaridir. Bizim projemizle es
zamanl olarak Hollanda’'da arastirmalarini ytriten Marc Stevens 4 adet GTX 970 ekran kart
kullanan 16 tane masatistu bilgisayar ile bir laboratuvar kurmus ve bu toplam 64 ekran karti ile
aylar slren iglemler sonucunda 2°" SHA-1 6zet fonksiyonu iglemi yaparak 8 Kasim 2015

tarihninde “Freestart Collision” elde etmistir. Normalde 6zet fonksiyonlari ayni baslangi¢
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vektorind kullanir ama Freestart Collision’da atagi yapan kisi farkli baslangi¢ vektdrleri
kullanarak iki farkli mesajin ayni 6zet ¢iktisini vermesini saglar. Bu sonug¢ direk olarak 6zet
fonksiyonun guvenligini kirmasa da O6zet fonksiyonun igyapisinin kirilmasina neden
olmaktadir. Marc Stevens bu basarisi sonucunda 2016 yilinda yeni donanim almak ve
arastirmalarina devam etmek icin Google’dan 50.000%’lik 6dil kazanmistir. Ve daha sonra
Google’'in GPU’larini da kullanarak 2% SHA-1 iglemi yapmis ve bilinen ilk SHA-1 ¢cakismasini
(collision) 23 Subat 2017 tarihinde elde etmistir. Bu sonu¢ SHA-1 kriptografik 6zet
fonksiyonunun pratikte kirildigini géstermektedir ve birgcok kurum ve kurulus bu duyurudan

sonra SHA-1 algoritmasini kullanmayi birakmistir.

Veri tabanlarinda bircok parolanin kendisi yerine parolanin kriptografik 6zet fonksiyonu ciktisi
saklandigiicin, ekran kartlarinin 6zet fonksiyonlari hizi birgok glivenlik konusunu etkileyecektir.
Bu nedenle ekran kartlarinin agik anahtar kriptografisi ve kriptografik 6zet fonksiyonlari
Uzerindeki etkisinin akademik c¢alismalar acisindan yeni projelerde incelenmesi yeni
kriptografik sonuglar elde etmek ve gulvenlik kriterlerini dogru belirlemek agisindan son derece
onemlidir.

NOT: Projede arastirmaci olarak yer alan Dr. Cihangir Tezcan’in TUBITAK 2219 destegi ile
yurtdigi doktora sonrasi ¢alisma yapmasi 6nceden planlanmistir. Proje c¢alismalarini
aksatmamak icin 15 Martta sonlanacak bu projemiz bittikten sonra 2 Nisan tarihinde yurtdisina
¢lkmasi planlanmigtir. Fakat proje 15 Martta sonlanacak olmasina ragmen bu gérev
arastirmacinin lizerinden ancak final raporu onaylandiktan sonra diisecegi ve dolayisiyla 2219
destegini hemen baslatamayacagi bilgisi TUBITAK tarafindan bildiriimigtir. Dolayisiyla Dr.
Cihangir Tezcan TUBITAK 2219 destegdini baslatabilmek igin proje bitimine 1 ay kala projeden

ayrilmigtir ve bu durum proje ¢alismalarinda herhangi bir aksakliga neden olmamistir.
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